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Prefacio

El Instituto Argentino de Normalizacién y Certificacion (IRAM) es
una asociacion civil sin fines de lucro cuyas finalidades
especificas, en su caracter de Organismo de Normalizacion de la
Republica Argentina, son establecer normas técnicas, sin
limitaciones en los ambitos que abarquen, ademas de propender
al conocimiento y la aplicacion de la normalizacion como base de
la calidad, promoviendo las actividades de certificacion de
productos y de sistemas de la calidad en las empresas para
brindar seguridad al consumidor.

IRAM es el representante de la Republica Argentina en la
International Organization for Standardization (ISO), en la Comision
Panamericana de Normas Técnicas (COPANT) y en la Asociacion
MERCOSUR de Normalizacién (AMN), y, a través del Comité
Electrotécnico Argentino, en la International Electrotechnical
Commission (IEC).

Este documento es el resultado del consenso técnico entre los
diversos sectores involucrados, los que a través de sus
representantes han intervenido en los organismos de estudio de
normas correspondientes.

Esta norma es una adopcion idéntica de la ISO/IEC 27037:2012 -
Information technology - Security techniques - Guidelines for
identification, collection, acquisition, and preservation of digital
evidence.

Solo se han realizado los cambios siguientes:

Se agregaron notas IRAM en la Introduccion, en 3.5, en 3.25, en el
capitulo 3, en el capitulo 4, en 5.4.4 y se ha agregado un Anexo C
informativo, todos con el fin de alinear la norma con el marco
normativo argentino.

Se han agregado dos anexos informativos referidos a la

bibliografia y la lista de integrantes del organismo de estudio
correspondiente.
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Prefacio ISO

La International Organization for Standardization (ISO) y la
International Electrotechnical Commission (IEC) constituyen un
sistema especializado para la normalizacién a nivel mundial. Los
organismos nacionales que son miembros de ISO o IEC participan
en el desarrollo de normas internacionales a través de comités
técnicos establecidos por las organizaciones respectivas para
tratar temas particulares de la actividad técnica. Los comités
técnicos de ISO e IEC colaboran en los campos de interés mutuo.
Otras organizaciones internacionales, gubernamentales y no
gubernamentales, en colaboracion con ISO e IEC, también toman
parte en el trabajo. En el campo de la tecnologia de la informacién,
ISO e IEC han establecido un comité técnico conjunto, el
denominado ISO/IEC JTC 1.

Las normas internacionales se elaboran de acuerdo con las reglas
dadas en la Directiva ISO/IEC, parte 2.

La tarea principal del comité técnico conjunto es la de preparar
Normas Internacionales. Los Borradores de  Normas
Internacionales se circulan a los organismos nacionales para su
votacion. La publicacion como Norma Internacional requiere la
aprobacién de, como minimo, un 75% de los organismos
nacionales que votan.

Es importante sefialar la posibilidad de que algunos elementos de
esta norma internacional pueden estar sujetos a derechos de
patente. ISO e IEC no son responsables de la identificacion de
alguno o de todos esos derechos de patentes.

La ISO/IEC 27037 fue preparada por el Comité Técnico Conjunto
ISO/IEC JTC 1, Information technology, subcomité SC 27, IT
Security Techniques.

Licenciado por IRAM a Carlos Maldonado
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Tecnologia de la informacién
Técnicas de seguridad

Guias para la identificacion, la recoleccién, la adquisicién y la
preservacion de la evidencia digital

INTRODUCCION

Esta norma proporciona guias para actividades especificas en el manejo de la potencial evidencia
digital; estos procesos son: la identificacion, la recoleccién, la adquisicion y la preservacion de la
potencial evidencia digital. Estos procesos se requieren en una investigacion que esta disefiada para
mantener la integridad de la evidencia digital - una metodologia aceptable para la obtencion de la
evidencia digital que va a contribuir a su admisibilidad en acciones legales y disciplinarias, asi como en
otras instancias requeridas. Esta norma también proporciona guias generales para la recoleccion de
evidencia no digital que puede ser de ayuda en la etapa de analisis de la potencial evidencia digital.

Esta norma tiene la intencion de proporcionar guias para aquellas personas responsables de la
identificacion, la recoleccién, la adquisicidon y la preservacion de la potencial evidencia digital. Estas
personas incluyen a los primeros intervinientes en la evidencia digital (PIED), los especialistas
en evidencia digital (EED), los especialistas en respuesta a incidentes y los gerentes de
laboratorios forenses. Esta norma garantiza que las personas responsables gestionan la potencial
evidencia digital de una manera practica que sea aceptable a nivel mundial con el objetivo de facilitar
la investigacion que involucra a los dispositivos digitales y a la evidencia digital de una manera
sistematica e imparcial, al mismo tiempo que preserva su integridad y autenticidad.

Esta norma también tiene la intencidn de informar a quienes toman decisiones y necesitan determinar
la confiablidad de la evidencia digital que se les presenta. Es aplicable a las organizaciones que
necesitan proteger, analizar y presentar la potencial evidencia digital y es pertinente para los
organismos generadores de politicas y evaluadores de procedimientos relacionados con la evidencia
digital, a menudo como parte de un conjunto mas amplio de evidencias.

NOTA IRAM. En el sistema judicial de la Argentina la prueba documental informatica guarda una relacion de especie a
género respecto de la prueba documental clasica que se integra a los restantes elementos probatorios autorizados por los
distintos cédigos procesales vigentes (prueba confesional, documental, de informes, testimonial, pericial y reconocimiento o
inspeccion en el lugar del hecho).

La potencial evidencia digital a la que se refiere esta norma se puede encontrar en distintos tipos de
dispositivos digitales, redes, bases de datos, etc. Se refiere a los datos que ya estan en formato
digital. Esta norma no pretende cubrir la conversién de datos analdgicos en formato digital.

Debido a la fragilidad de la evidencia digital, es necesario llevar a cabo una metodologia aceptable
para garantizar la integridad y la autenticidad de la potencial evidencia digital. Esta norma no obliga a
utilizar herramientas o métodos particulares. Los componentes clave que proporcionan credibilidad a
la investigacion son la metodologia aplicada durante el proceso y las personas calificadas para
realizar las tareas especificadas en ésta. Esta norma no trata la metodologia para las actuaciones
legales, los procedimientos disciplinarios y otras acciones relacionadas con el manejo de la potencial
evidencia digital que estan fuera del alcance de la identificacion, la recoleccion, la adquisicion y la
preservacion.

Licenciado por IRAM a Carlos Maldonado
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La aplicaciéon de esta norma requiere el cumplimiento del marco normativo nacional. Se recomienda
que no reemplace a los requisitos legales especificos de ninguna jurisdiccién. Puede servir como
guia practica para todos los PIED o EED en investigaciones que involucren potencial evidencia
digital. No esta dirigida u orientada al analisis de la potencial evidencia digital y no reemplaza los
requisitos legales de cada jurisdiccion que entienden en el uso de la potencial evidencia digital en el
proceso judicial, tales como admisibilidad, peso de la prueba, pertinencia y otras limitaciones de
control legal relacionadas con la presentacion de la potencial evidencia digital en procesos
judicializados. La norma puede ayudar a facilitar el intercambio de potencial evidencia digital entre
jurisdicciones. A fin de mantener la integridad de la evidencia digital, se requiere que los usuarios de
esta norma adapten y modifiquen los procedimientos aqui descriptos de acuerdo con los requisitos
legales especificos de la jurisdiccion correspondiente.

A pesar de que esta norma no incluye la preparaciéon forense, la adecuada preparacion forense
puede apoyar al proceso de identificacidn, recoleccion, adquisicién y preservacion de la evidencia
digital. La preparacion forense es el logro de un nivel apropiado de capacidad por parte de una
organizacién para identificar, recolectar, adquirir, preservar, proteger y analizar la evidencia digital. A
diferencia de los procesos y las actividades descriptos en esta norma, los cuales esencialmente son
medidas de respuesta para investigar un incidente luego de ocurrido, la preparacién forense es un
proceso proactivo que intenta realizar una planificacién para tales eventos.

Esta norma complementa a la IRAM-ISO/IEC 27001 y la IRAM-ISO/IEC 27002, en particular a los
requisitos de control relacionados con la adquisicién de potencial evidencia digital proporcionando
guias adicionales para la implementacion. Asimismo, esta norma tiene aplicaciones en contextos
independientes de las IRAM-ISO/IEC 27001 e IRAM-ISO/IEC 27002. Se recomienda leer esta norma
en conjunto con otras normas relacionadas a la evidencia digital y la investigacion de los incidentes
de seguridad de la informacién.

1 OBJETO Y CAMPO DE APLICACION

Esta norma proporciona guias para actividades especificas en el manejo de la evidencia digital, es
decir, la identificacién, la recoleccion, la adquisicidén y la preservacion de la evidencia digital que
pueda llegar a tener valor probatorio. Esta norma proporciona guias a las personas con respecto a
situaciones comunes que pueden encontrarse a lo largo del proceso de manejo de evidencia digital y
asiste a las organizaciones en sus procesos disciplinarios y facilita el intercambio de potencial
evidencia digital entre jurisdicciones.

Esta norma da guias para los siguientes dispositivos y/o funciones que se utilizan en varias circuns-
tancias:

— medios de almacenamiento digital utilizados en computadoras estandar como discos rigidos,
disquetes, discos Opticos y magnéticos, dispositivos de datos con funciones similares,

— dispositivos moviles, asistentes digitales personales (PDA), dispositivos electronicos personales
(PED), tarjetas de memoria,

— sistemas de navegacion moviles,

— camaras digitales de foto y video (incluyendo circuitos cerrados de television CCTV),"

" NOTA IRAM. Los circuitos cerrados de television (CCTV) al momento de publicacion de esta norma estan siendo reem-
plazados por sistemas de videovigilancia (VSS).

Licenciado por IRAM a Carlos Maldonado
8 Orden: 9IfZrTrx del 4/15/2023 - Licencia monousuario. Prohibido su copiado y uso en redes.



IRAM-ISO/IEC 27037:2022

— computadoras estandar con conexiones de red,
— redes basadas en TCP/IP y otros protocolos digitales, y
— dispositivos con funciones similares a las antes mencionadas.

NOTA 1. La lista de dispositivos antes mencionados es indicativa y no exhaustiva.

NOTA 2. Las circunstancias incluyen los dispositivos antes mencionados que existen en formas diversas. Por ejemplo, un
sistema automotor puede incorporar un sistema de navegacion movil, almacenamiento de datos y un sistema sensible.

2 DOCUMENTOS NORMATIVOS PARA CONSULTA

Todo documento normativo que se menciona a continuacién es indispensable para la aplicacion de
este documento.

Cuando en el listado se mencionan documentos normativos en los que se indica el afo de
publicacion, significa que se debe aplicar dicha edicién. En caso contrario, se debe aplicar la edicion
vigente, incluyendo todas sus modificaciones.

IRAM-ISO/IEC 17020, Evaluacién de la conformidad. Requisitos para el funcionamiento de diferentes
tipos de organismos que realizan la inspeccion

IRAM-ISO/IEC 17025:2005, Requisitos generales para la competencia de los laboratorios de ensayo
y calibracién

ISO/TR 15801, Document management - Information stored electronically - Recommendations for
trustworthiness and reliability

ISO/IEC 27000, Information technology - Security techniques - Information security management
systems - Overview and vocabulary

3 TERMINOS Y DEFINICIONES

Para los propositos de este documento, los términos y definiciones de la ISO/IEC 27000,
ISO/IEC 17020, ISO/IEC 17025 e ISO/TR 15801, asi como los siguientes, aplican.

31
adquisicion
proceso de creacion de una copia de los datos dentro de un conjunto definido

NOTA. El producto de la adquisicién es una copia de la potencial evidencia digital.

3.2

espacio asignado

“allocated space”

area en el medio digital, que incluye la memoria primaria, que esta en uso para el almacenamiento de
datos, incluyendo metadatos

Licenciado por IRAM a Carlos Maldonado
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3.3
recoleccion
proceso de recopilacién de elementos fisicos que contienen potencial evidencia digital

3.4
dispositivo digital
equipamiento electrénico utilizado para procesar o almacenar datos digitales

3.5
evidencia digital
informacién o dato, almacenado o transmitido en forma binaria, que puede utilizarse como evidencia

NOTA IRAM. A los efectos de equivalencia normalizadora la evidencia digital deviene en sinénimo de la prueba indiciaria in-
formatica, la cual una vez modelada en un documento digital (archivo) se transforma en prueba documental informatica. Ver
Anexo C para mas informacion.

3.6

copia forense

imagen forense

duplicaciéon forense

copia de la evidencia digital que se ha producido para mantener la confiabilidad de la evidencia al in-
cluir tanto la evidencia digital como la forma de verificacion cuando el método para verificarla puede
estar embebido o ser independiente de las herramientas utilizadas para realizar la verificacién

3.7

primer interviniente en la evidencia digital

PIED

“digital evidence first responder”

DEFR

persona que esta autorizada, capacitada y calificada para actuar primero en el lugar de un incidente
al realizar la recoleccion y la adquisicion de la evidencia digital con la responsabilidad por el manejo
de dicha evidencia

NOTA. Autoridad, capacitacion y calificacion son los requisitos esperados necesarios para producir evidencia digital confia-
ble, pero las circunstancias particulares pueden resultar en que una persona no cumpla con los tres requisitos. En este
caso, se recomienda considerar la ley local, la politica organizacional y las circunstancias particulares.

3.8

especialista en evidencia digital
EED

“digital evidence specialist”
DES

persona que puede llevar a cabo las tareas de un PIED y que tiene conocimiento especializado, ca-
pacidad y aptitud para manejar un amplio rango de temas técnicos

NOTA. Un EED puede tener capacidades adicionales especificas como, por ejemplo, la adquisicion en redes, la adquisicion
de RAM, conocimiento de software de sistemas operativos o unidad central (“mainframe”).

3.9
medio de almacenamiento digital
dispositivo en el cual se graban datos digitales

[Adaptado de la ISO/IEC 10027:1990]

Licenciado por IRAM a Carlos Maldonado
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3.10
depdsito de preservacion de la evidencia
entorno seguro o ubicacién en la cual se almacena la evidencia recolectada o adquirida

NOTA. Se recomienda no exponer un depdsito de preservacion de la evidencia a campos magnéticos, polvo, vibraciones,
humedad o cualquier otro elemento ambiental (tales como temperatura o humedad extremas) que pueda dafar la potencial
evidencia digital dentro del depdsito.

3.1

valor del digesto matematico

valor de “hash”

secuencia de bits que es la salida de una funcién de digesto matematico

[ISO/IEC 10118-1:2000]

3.12

identificacion

proceso que involucra la busqueda, el reconocimiento y la documentacion de la potencial evidencia
digital

3.13
obtencién de una copia forense
proceso para la creacion de una copia bit a bit de un medio de almacenamiento digital

NOTA. A la copia bit a bit también se la conoce como copia fisica.

EJEMPLO. Cuando se obtiene una copia forense de un disco rigido, el PIED también copia datos que han sido borrados.

3.14
periférico
dispositivo conectado a un dispositivo digital con el fin de expandir sus funcionalidades

3.15

preservacion

proceso para mantener y salvaguardar la integridad y/o la condicion original de la potencial evidencia
digital

3.16
confiabilidad
propiedad de resultados y comportamiento esperados coherentes

[ISO/IEC 27000:2009]

3.17

repetibilidad

propiedad de un proceso para obtener los mismos resultados de un ensayo en el mismo entorno de
ensayo (iguales computadoras, discos rigidos, modos de operacion, etc.)

3.18

reproducibilidad

propiedad de un proceso para obtener los mismos resultados de un ensayo en diferentes entornos de
ensayo (distintas computadoras, discos rigidos, operadores, etc.)

Licenciado por IRAM a Carlos Maldonado
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3.19

adulteracion

“spoliation”

acto de realizar o permitir cambios a la potencial evidencia digital lo cual disminuye su valor probatorio

3.20

fecha y hora del sistema

fecha y hora generadas por el reloj del sistema y utilizadas por el sistema operativo, no el tiempo
computado por el sistema operativo

3.21

adulteracion intencional

“tampering”

acto deliberado de hacer o permitir cambios a la evidencia digital (es decir, adulteracion intencional o
deliberada)

3.22

marca de tiempo

“timestamp”

parametro de la variable tiempo que indica un punto en el tiempo con respecto a una referencia co-
mun de fecha y hora

[ISO/IEC 11770-1:1996]

3.23

espacio no asignado

“unallocated space”

area del medio digital, incluyendo la memoria principal, que no ha sido asignada por el sistema ope-
rativo, y que esta disponible para el almacenamiento de datos, incluyendo los metadatos

3.24

validacién

confirmacion, a través del aporte de pruebas objetivas, del cumplimiento de los requisitos especifica-
dos para una aplicacion o un uso previsto

[ISO/IEC 27004:2009]

3.25
funcion de verificacion
funcion que se utiliza para verificar que dos conjuntos de datos son idénticos

NOTA 1. Dos conjuntos no idénticos de datos no deberian producir una coincidencia idéntica al utilizar una funcién de veri-
ficacion.

NOTA 2. Las funciones de verificacién normalmente se implementan utilizando funciones de digesto matematico, tales co-
mo MD5, SHAA1, etc. pero se pueden utilizar otros métodos.

NOTA IRAM. Se recomienda utilizar algoritmos que no sean obsoletos ni que hayan sido vulnerados o como minimo apli-
carlos de manera conjunta en forma tal que resulten aptos para garantizar la integridad del conjunto de datos a los que se
los aplica. Una lista de algoritmos no obsoletos se puede encontrar en el SD12 del ISO/IEC JTC 1/SC 27 que se puede
descargar de https://www.din.de/en/meta/jtc1sc27/downloads.

Licenciado por IRAM a Carlos Maldonado
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3.26
dato volatil
dato que es especialmente propenso a cambiar y que puede modificarse facilmente

NOTA. Un cambio puede ser desconectar la energia eléctrica o pasar a través de un campo magnético. Un dato volatil tam-
bién incluye datos que cambian cuando cambia el sistema. Los datos almacenados en la RAM o direcciones de IP
dinamicas son ejemplos.

NOTA IRAM. La definicién siguiente se considera necesaria para el uso de esta norma.

examen
conjunto de procesos aplicados para identificar y recuperar potencial evidencia digital pertinente de una o mas fuentes

[ISO/IEC 27042:2015, 3.7]

4 ABREVIATURAS

Para los fines de este documento, se aplican las abreviaturas siguientes:

AVI interfaz de audio y video “Audio Video Interleave”

CCTV circuito cerrado de television

CD disco compacto “Compact Disk”

ADN acido desoxirribonucléico

PIED primer interviniente en la evidencia digital

EED especialista en evidencia digital

DVD disco de video digital “Digital Video/Versatile Disk”

ESN numero de serie electronico “Electronic Serial Number”

GPS sistema de posicionamiento global “Global Positioning System”

GSM sistema global para las comunicaciones moviles “Global System for Mobile Communication”
IMEI identidad internacional del equipamiento mévil “International Mobile Equipment Identity”

IP protocolo de internet “Internet Protocol’

ISIRT equipo de respuesta a incidentes de seguridad de la informacién “Information Security

Incident Response Team”

LAN red de area local “Local Area Network”
MD5 algoritmo de digesto de mensaje 5 “Message-Digest Algorithm 5”
MP3 formato de audio. MPEG capa de audio 3 “MPEG Audio Layer 3”

MPEG formato de video. grupo de expertos en imagenes en movimiento “Moving Picture Experts
Group”
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NAS almacenamiento conectado a la red “Network Attached Storage”

PDA asistente digital personal “Personal Digital Assistant”

PED dispositivo electronico personal “Personal Electronic Device”

PIN numero de identificacién personal “Personal Identification Number”

PUK clave de desbloqueo del PIN “PIN Unlock Key”

RAID matriz redundante de discos independientes “Redundant Array of Independent Disks”
RAM memoria de acceso aleatorio “Random Access Memory”

RFID identificacion por radiofrecuencia “Radio Frequency Identification”

SAN red de area de almacenamiento “Storage Area Network”

SHA algoritmo seguro de digesto matematico “Secure Hash Algorithm”

SIM modulo de identidad del suscriptor “Subscriber Identity Module”

usB bus universal en serie “Universal Serial Bus”

UPS suministro de energia eléctrica sin interrupciones “Universal Power Supply”

USIM modulo de identidad universal del suscriptor “Universal Subscriber Identity Module”
uv ultravioleta

Wi-Fi fidelidad inalambrica “Wireless Fidelity”

NOTA IRAM. La abreviatura siguiente se utiliza en esta norma.

TCP protocolo de control de transmision “Transmission Control Protocol”

5 GENERALIDADES

5.1 Contexto para la recoleccioén de evidencia digital

Las evidencias digitales se pueden usar en distintos escenarios, cada uno de los cuales tiene un
equilibrio diferente entre la calidad de la evidencia, el cumplimiento de los plazos requeridos para el
analisis, la restauracion del servicio y el costo de la recoleccion de evidencias digitales. Las organi-
zaciones, por lo tanto, requieren tener un proceso de priorizacion que identifique las necesidades y
sopese la calidad de las evidencias, el cumplimiento de los plazos requeridos y la restauracion del
servicio antes de ocupar los recursos del PIED. Un proceso de priorizaciéon implica llevar a cabo una
evaluacién del material disponible para determinar el posible valor probatorio y el orden en el que se
recomienda recolectar, adquirir o preservar las potenciales evidencias digitales. La priorizacion se
lleva a cabo para minimizar el riesgo de adulterar las potenciales evidencias digitales y maximizar el
valor probatorio de las potenciales evidencias digitales recolectadas.
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5.2 Principios de las evidencias digitales

En la mayoria de las jurisdicciones y las organizaciones, las evidencias digitales se rigen por tres
principios fundamentales: la pertinencia, la confiabilidad y la suficienciaz. Estos tres principios son im-
portantes en todas las investigaciones, no solo en aquellas en las que la evidencia digital necesite
ser admisible en un juicio. La evidencia digital es pertinente cuando sirve para demostrar o descartar
un elemento del caso especifico que se investiga. Aunque la definicion detallada de confiable varia
entre las jurisdicciones, el significado general del principio para garantizar que la evidencia digital es
lo que aparenta ser estda ampliamente extendido. No siempre es necesario que el PIED recolecte to-
dos los datos o realice una copia completa de la evidencia digital original. En muchas jurisdicciones,
el concepto de suficiencia significa que el PIED necesita recolectar la potencial evidencia digital sufi-
ciente para permitir que los elementos de la cuestiébn puedan ser examinados o investigados
adecuadamente. La comprension de este concepto es importante para el PIED para priorizar el es-
fuerzo correctamente cuando el tiempo o el costo es una preocupacion.

NOTA. Se recomienda que el PIED garantice que la recoleccién de las potenciales evidencias digitales se realice de acuer-
do con el marco normativo de la jurisdiccion local, como lo requieran las circunstancias especificas.

Se recomienda que todos los procesos a usar por los PIED y los EED se validen antes de su uso. Si
la validacion se realiza externamente, se recomienda que el PIED o el EED verifiqguen que la valida-
cion es apropiada para su uso especifico en los procesos y el entorno y las circunstancias en las
cuales los procesos se van a utilizar. Se recomienda que los PIED o los EED también:

a) documenten todas las acciones;

b) determinen y apliquen un método para establecer la exactitud y la confiabilidad de las copias de
las potenciales evidencias digitales, en comparacion con la fuente original; y

c) adviertan que el acto de preservar las potenciales evidencias digitales a veces puede ser invasivo.
5.3 Requisitos para el manejo de la evidencia digital

5.3.1 Generalidades
Los principios establecidos en 5.2 pueden cumplirse de la manera siguiente:

— pertinencia: se recomienda que sea posible demostrar que el material adquirido sea pertinente a la
investigacion, es decir, que contiene informacion que aporta valor a la investigacion de un inciden-
te especifico y que existe una razén fundada para haberlo adquirido. A través de la auditoria y la
justificacion, se recomienda que el PIED sea capaz de describir los procedimientos seguidos y ex-
plicar como se tomo la decision para realizar la adquisicion de cada elemento;

— confiabilidad: se recomienda que todos los procesos utilizados en el manejo de potenciales evi-
dencias digitales sean auditables y repetibles. Se recomienda que los resultados de la aplicacion
de estos procesos sean reproducibles;

— suficiencia: Se recomienda que los PIED reunan suficiente material para permitir que se realice
una investigacion apropiada. Se recomienda que los PIED sean capaces, a través de la auditoria
y la justificacién, de indicar cuanto material, en total, fue considerado y los procedimientos utiliza-
dos para decidir cuanto y qué material fue adquirido.

NOTA. Se permite reunir el material a través de actividades de adquisicién, de recoleccién o de ambas.

2 NOTA IRAM. En el anexo C se puede encontrar la explicacion sobre los principios de criminalistica en nuestro marco legal.
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Existen cuatro aspectos claves en el manejo de las evidencias digitales: que sean auditables, justifi-
cables vy, repetibles o reproducibles en funcién de las circunstancias particulares.

5.3.2 Auditable

Se recomienda que un evaluador independiente u otras partes interesadas autorizadas puedan evaluar
las actividades realizadas por un PIED y un EED. Esto va a ser posible gracias a la documentacion
apropiada de todas las acciones realizadas. Se recomienda que los PIED y los EED sean capaces de
justificar el proceso de toma de decisiones en la seleccién de un determinado curso de accion. Se re-
comienda que los procesos realizados por un PIED y un EED estén disponibles para una evaluacion
independiente con el fin de determinar si se siguié un método cientifico, técnica o procedimiento apro-
piado.

5.3.3 Repetible
La repetibilidad se establece cuando se producen los mismos resultados de un ensayo en las condi-
ciones siguientes:

— utilizando el mismo procedimiento y método de medicion;
— utilizando los mismos instrumentos y bajo las mismas condiciones; y
— se puede repetir en cualquier momento después del ensayo original.

Se recomienda que un PIED con las calificaciones y la experiencia adecuadas sea capaz de realizar
todos los procesos descritos en la documentacion y llegar a los mismos resultados, sin orientacion o
interpretacion. Se recomienda que el PIED sea consciente de que puede haber circunstancias en las
que no sea posible repetir el ensayo, por ejemplo, cuando un disco rigido original ha sido copiado y
reutilizado, o cuando un elemento involucra a la memoria volatil. En este caso, se recomienda que el
PIED asegure que el proceso de adquisicion es confiable. Para lograr la repetibilidad, se recomienda
realizar el control de la calidad y la documentacion del proceso.?

5.3.4 Reproducible
La reproducibilidad se establece cuando se producen los mismos resultados de un ensayo en las
condiciones siguientes:

— utilizando el mismo método de medicion;
— utilizando diferentes instrumentos y bajo diferentes condiciones; y

— se puede reproducir en cualquier momento después del ensayo original.

Las necesidades para reproducir resultados varian segun las jurisdicciones y las circunstancias, por
lo que el PIED, o la persona a cargo de la reproduccién, necesita ser informada acerca de las condi-
ciones aplicables.

5.3.5 Justificable

Se recomienda que el PIED pueda justificar todas las acciones y los métodos utilizados en el manejo
de las potenciales evidencias digitales. La justificacién puede lograrse mediante la demostracion de
que la decision fue la mejor eleccion para obtener todas las potenciales evidencias digitales. Otro
PIED o EED también puede demostrar esto reproduciéndolo satisfactoriamente o validando las ac-
ciones y los métodos utilizados.

3 NOTA IRAM. Estas son condiciones necesarias, pero no suficientes para lograr la repetibilidad.
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Lo mejor para la organizacion es emplear un PIED o un EED que posea los conocimientos basicos y
las competencias indicadas en el anexo A de esta norma. Esto garantiza que se siguen los procesos y
los procedimientos correctos al manejar las potenciales evidencias digitales, para garantizar la eventual
preservacion de la evidencia digital que pueda tener valor probatorio. Esto también garantiza que las
organizaciones son capaces de utilizar la potencial evidencia digital, por ejemplo, en sus procedimien-
tos disciplinarios o para facilitar el intercambio de potenciales evidencias digitales entre jurisdicciones.

NOTA. Las competencias indicadas en el anexo A se limitan a la funcién del PIED que esta alineada con el rol del EED tal
como se define en 3.8.

5.4 Proceso de manejo de evidencias digitales

5.4.1 Generalidades

Aunque el proceso de manejo de evidencia digital completo incluye otras actividades (es decir, la
presentacion, la disposicion final, etc.), el objeto y campo de aplicacion de esta norma solo se refiere
al proceso inicial de manejo que consiste en la identificacion, la recoleccion, la adquisicion y la pre-
servacion de la potencial evidencia digital.

La evidencia digital por su naturaleza puede ser fragil. Se la puede alterar, adulterar intencionalmente
o destruir debido a un manejo o examen inadecuados. Se recomienda que quienes manejen la evi-
dencia digital sean competentes para identificar y gestionar tanto los riesgos como las consecuencias
de los potenciales cursos de accion cuando se tratan las evidencias digitales. La impericia para ma-
nejar dispositivos digitales de manera apropiada puede hacer que las potenciales evidencias
digitales, contenidas en dichos dispositivos digitales, sean inservibles.

Se recomienda que los PIED y los EED sigan procedimientos documentados para garantizar que se
mantengan la integridad y la confiabilidad de la potencial evidencia digital. Se recomienda que los
procedimientos incluyan las pautas de manejo para las fuentes de potencial evidencia digital e inclu-
yan los principios fundamentales siguientes:

— minimizar el manejo del dispositivo digital original o de la potencial evidencia digital;

— responder por cualquier cambio y documentar las acciones realizadas (en la medida en que, con
ello, un experto sea capaz de formar una opinion sobre la confiabilidad);

— cumplir con la normativa local sobre evidencia; y
— se recomienda que el PIED y el EED no tomen medidas mas alla de sus competencias.

Cumpliendo con los principios fundamentales y los requisitos del manejo de la potencial evidencia di-
gital, se recomienda preservar esta evidencia. Especificamente en el caso que se hagan cambios
inevitables, todas las acciones y sus fundamentos necesitan estar documentados. Cada proceso del
manejo de la evidencia digital, es decir, la identificacion, la recoleccion, la adquisicion y la preserva-
cion, se analizan con mas detalle en los capitulos que siguen.

5.4.2 Identificacion

La evidencia digital esta representada en forma fisica y logica. La forma fisica incluye la representa-
cion de los datos dentro de un dispositivo tangible. La forma logica de la potencial evidencia digital se
refiere a la representacion virtual de los datos dentro de un dispositivo.

El proceso de identificacion implica la busqueda, el reconocimiento y la documentacion de la poten-
cial evidencia digital. Se recomienda que el proceso de identificacion identifique los medios de
almacenamiento digital y los dispositivos de procesamiento que pueden contener potencial evidencia
digital pertinente al incidente. Este proceso también incluye una actividad para priorizar la recoleccion
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de evidencia en funcion de su volatilidad. Se recomienda identificar la volatilidad de los datos para
garantizar el orden correcto de los procesos de recoleccién y adquisicién para minimizar el dafio a la
potencial evidencia digital y obtener la mejor evidencia. Ademas, se recomienda que el proceso iden-
tifique la posibilidad de potencial evidencia digital oculta. Se recomienda que el PIED y el EED sean
conscientes de que no todos los tipos de medios de almacenamiento digital pueden identificarse y
ubicarse facilmente, por ejemplo, la computaciéon en la nube, el NAS y el SAN; todos agregan un
componente virtual al proceso de identificacion.

Se recomienda que el PIED realice una busqueda exhaustiva de elementos que puedan contener po-
tencial evidencia digital. Los diferentes tipos de dispositivos digitales que pueden contener potencial
evidencia digital pueden pasarse por alto facilmente (por ejemplo, debido a su pequefio tamafo), dis-
frazarse o mezclarse entre otros materiales no pertinentes.

Los apartados 6.1 y 6.6 proporcionan informacion adicional sobre los aspectos de la cadena de cus-
todia, el embalaje y el etiquetado de la identificacién de la evidencia digital. El capitulo 7 especifica
guias pertinentes a las instancias especificas de identificacion, recoleccidon, adquisicién y preserva-
cion de evidencia digital.

5.4.3 Recoleccion

Una vez que se identifican los dispositivos digitales que pueden contener potencial evidencia digital,
se recomienda que el PIED y el EED decidan entre recopilar o adquirir durante el siguiente proceso.
Hay una serie de factores de decision para esto, que se discuten con mas detalle en el capitulo 7. Se
recomienda basar la decision en las circunstancias.

La recoleccion es un proceso incluido en el proceso de manejo de la evidencia digital en el cual los dis-
positivos que pueden contener potencial evidencia digital se trasladan de su ubicacion original a un
laboratorio u otro entorno controlado para su posterior adquisicion y analisis. Los dispositivos que con-
tienen potencial evidencia digital pueden estar en uno de dos estados: encendido o apagado. Se
requieren diferentes enfoques y herramientas, dependiendo del estado del dispositivo. Los procedimien-
tos locales pueden aplicarse a los enfoques y las herramientas utilizados para el proceso de recoleccion.

Este proceso incluye documentar todo el enfoque, asi como el embalaje de estos dispositivos antes
del transporte. Es importante que el PIED y el EED recolecten cualquier material que pueda estar re-
lacionado con la potencial informacion digital (por ejemplo, papeles con contrasefias anotadas, bases
y conectores de energia eléctrica para dispositivos de sistema integrados). La potencial evidencia di-
gital puede perderse o danarse si no se toman los recaudos pertinentes. Se recomienda que el PIED
y el EED adopten el mejor método de recoleccion posible basado en la situacién, el costo y el tiempo,
y documenten la decisién de usar un método en particular.

NOTA 1. No siempre se recomienda el traslado de los medios de almacenamiento digital y se recomienda que el PIED se ase-
gure de ser competente para trasladar los medios de almacenamiento, y reconocer cuando es apropiado y permitido hacerlo.

NOTA 2. Se recomienda documentar los detalles sobre los dispositivos digitales no recopilados con la justificacion para su
exclusion, de acuerdo con los requisitos de la jurisdiccion correspondiente.

5.4.4 Adquisicion

El proceso de adquisicién implica producir una copia forense (por ejemplo, disco rigido completo, par-
ticion, archivos seleccionados) y documentar los métodos utilizados y las actividades realizadas. Se
recomienda que el PIED adopte un método de adquisicion adecuado basado en la situacién, el costo
y el tiempo, y documente la decision de usar un método o herramienta particular de manera adecuada.

Se recomienda documentar de manera clara y detallada los métodos utilizados para adquirir potencial
evidencia digital y, en la medida de lo posible, se recomienda que sean reproducibles o verificables por
un PIED competente. Se recomienda que un PIED o EED adquiera la potencial evidencia digital de la
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manera menos invasiva para evitar la introduccion de cambios cuando sea posible. Al realizar este pro-
ceso, se recomienda que el PIED considere el método mas apropiado para usar. Si el proceso resulta
en una alteracion inevitable de los datos digitales, se recomienda documentar las actividades realiza-
das para responder por los cambios en los datos.

Se recomienda que el método de adquisicion utilizado produzca una copia forense de la potencial
evidencia digital o de los dispositivos digitales que puedan contener potencial evidencia digital. Se
recomienda verificar tanto la fuente original como la copia forense con una funcién de verificacién
probada (de probada exactitud en ese momento) que sea aceptable para la persona que va a utilizar
la evidencia. Se recomienda que la fuente original y cada copia forense produzcan la misma salida
de la funcion de verificacion.

NOTA IRAM. Se recomienda conservar, junto con la potencial evidencia digital y la copia forense, las herramientas utiliza-
das para ejecutar la funcion de verificacion, asi como la documentacion que demuestre que en ese momento era de
probada exactitud.

Hay circunstancias en las que el proceso de verificacion no se puede realizar, por ejemplo, al adquirir
un sistema en ejecucion, cuando la copia original contiene sectores de error o el periodo de tiempo
de adquisicién es limitado. En tales casos, se recomienda que el PIED use el mejor método posible
disponible y sea capaz de justificar y defender la seleccion del método. Si la obtencién de la copia fo-
rense no se puede verificar, entonces esto necesita documentarse vy justificarse. Si es necesario, se
recomienda que el método de adquisicion utilizado pueda obtener el espacio asignado y no asignado.

NOTA 1. Cuando el proceso de verificacion no se puede realizar sobre la fuente completa debido a errores en la fuente, se
puede realizar la verificacion usando aquellas partes de la fuente que se pueden leer de manera confiable.

Puede haber casos en los que no sea factible o permisible crear una copia forense de una fuente de
evidencia, como cuando su volumen es demasiado grande. En estos casos, un PIED puede realizar
una adquisicion logica, dirigida solo a tipos de datos, directorios o ubicaciones especificos. Esto ge-
neralmente se realiza a nivel de archivo y particion. Durante la adquisicién l6gica, se pueden copiar
espacios asignados de archivos activos y no basados en archivos en los medios de almacenamiento
digital; segun el método utilizado, se puede no copiar los archivos eliminados y el espacio no asigna-
do. Ofras instancias en las cuales este método puede ser util son cuando estan involucrados
sistemas de mision critica que no se pueden apagar.

NOTA 2. Algunas jurisdicciones pueden requerir un tratamiento especial para los datos; por ejemplo, que se lo selle en pre-
sencia del propietario de los datos. Se recomienda realizar el sellado de acuerdo con los requisitos locales (legislativos y de
procedimientos).

5.4.5 Preservacion

Se recomienda preservar la potencial evidencia digital para garantizar su utilidad en la investigacion.
Es importante proteger la integridad de la evidencia. El proceso de preservaciéon implica la salva-
guarda de la potencial evidencia digital y los dispositivos digitales que pueden contener potencial
evidencia digital de adulteracion intencional o no. Se recomienda iniciar y mantener el proceso de
preservacion a lo largo de los procesos de manejo de evidencia digital, comenzando por la identifica-
cion de los dispositivos digitales que contienen potencial evidencia digital.

En el mejor de los casos, se recomienda que no haya ninguna adulteracion de los datos en si mismos
ni de ningun metadato asociado con ellos (por ejemplo, marcas de fecha y hora). Se recomienda que el
PIED pueda demostrar que la evidencia no ha sido modificada desde que fue recolectada o adquirida,
o proporcionar la justificacion y las acciones documentadas si se hicieron cambios inevitables.

NOTA. En algunos casos, la confidencialidad de la potencial evidencia digital es un requisito, ya sea un requisito del nego-
cio o un requisito legal (por ejemplo, la privacidad). Se recomienda preservar la potencial evidencia digital de manera tal
que garantice la confidencialidad de los datos.
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6 COMPONENTES CLAVE DE LA [DENTIFICACION, LA RECOLECCION, LA
ADQUISICION Y LA PRESERVACION DE LA EVIDENCIA DIGITAL

6.1 Cadena de custodia

En cualquier investigacion, se recomienda que el PIED pueda responder por todos los datos y dispo-
sitivos adquiridos en el momento en que estén bajo la custodia del PIED. El registro de la cadena de
custodia es un documento que identifica la cronologia del movimiento y el manejo de la potencial evi-
dencia digital. Se recomienda instituirlo a partir del proceso de recoleccion o adquisicion. Esto
generalmente se logra rastreando el historial del elemento desde el momento en que fue identificado,
recolectado o adquirido por el equipo investigador hasta el estado y la ubicacién actuales.

El registro de la cadena de custodia es un documento o una serie de documentos relacionados que
detalla la cadena de custodia y registra quién fue responsable de manejar la potencial evidencia digi-
tal, ya sea en forma de datos digitales u otros formatos (como notas en papel). El propdsito de
mantener un registro de la cadena de custodia es permitir la identificacién del acceso y el movimiento
de la potencial evidencia digital en cualquier momento dado. El registro de la cadena de custodia en
si mismo puede constar de mas de un documento, por ejemplo, para potencial evidencia digital, se
recomienda que exista un documento contemporaneo que registre la adquisicion de datos digitales a
un dispositivo en particular, el movimiento de ese dispositivo y la documentacién que registre extrac-
tos o copias posteriores de potencial evidencia digital para su andalisis u otros fines. Se recomienda
que el registro de la cadena de custodia contenga, como minimo, la informacion siguiente:

— un identificador unico de evidencia;

— quién accedio a la evidencia, en qué momento y en qué lugar;

— quién ingreso o retird la evidencia al o del depésito de preservacion de la evidencia y cuando lo hizo;
— por qué retird la evidencia (qué caso y el propésito) y la autoridad pertinente, cuando corresponda;

— cualquier cambio inevitable en la potencial evidencia digital, asi como el nombre de la persona
responsable y la justificacion para la introduccion del cambio.

Se recomienda mantener la cadena de custodia durante todo el ciclo de vida de la evidencia y pre-
servarla durante un cierto periodo de tiempo después del final del ciclo de vida de la evidencia; este
periodo de tiempo se puede establecer de acuerdo con las jurisdicciones locales respecto de la reco-
leccion y el uso de evidencia. Se recomienda establecerla desde el momento en que se adquieren
los dispositivos digitales o la potencial evidencia digital y se recomienda no comprometerla.

NOTA. Algunas jurisdicciones pueden tener requisitos especiales con respecto a la cadena de custodia. Se recomienda que
el PIED cumpla con esos requisitos.

6.2 Precauciones en el sitio del incidente
6.2.1 Generalidades
Se recomienda que el PIED realice actividades para asegurar y proteger la ubicacion de la potencial

evidencia digital en cuanto llegue al sitio. Sujeto a la ley local, se recomienda que las actividades se
orienten a lo siguiente:

— asegurar y tomar el control del area que contiene los dispositivos;

— determinar quién es la persona a cargo de la ubicacion;
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— garantizar que las personas se alejen de los dispositivos y los suministros de energia eléctrica;

— documentar a cualquier persona que tenga acceso a la ubicacién y a cualquiera que tenga una ra-
zdn para involucrarse en el lugar del incidente;

— si el dispositivo esta encendido, no apagarlo y si el dispositivo esta apagado, no encenderlo;

— si es posible, documentar (por ejemplo, a través de boceto, fotografia o video) el lugar del hecho,
todos los componentes y cables en su posicion original. Si no hay una camara de fotos o de video
disponible, dibujar un boceto del esquema del sistema y etiquetar los puertos y cables para que el
sistema pueda ser validado y reconstruido en una fecha posterior; y

— si esta permitido, buscar en las areas, elementos como notas adhesivas, diarios, papeles, compu-
tadoras portatiles 0 manuales de hardware y software con detalles cruciales sobre los dispositivos,
como contrasefias y PIN.

NOTA 1. Algunas jurisdicciones pueden tener requisitos especiales para la admision de fotografias y video como evidencia.
Se recomienda que el PIED cumpla con esos requisitos.

NOTA 2. Los PIED necesitan ser conscientes de que la potencial evidencia digital puede no estar siempre en ubicaciones
obvias, como el almacenamiento distribuido o virtualizado.

Se recomienda que el PIED primero conozca todos los riesgos involucrados en la realizacion de to-
dos los procesos durante la investigacion. Se recomienda considerar la proteccion del personal y de
la potencial evidencia digital en el lugar del incidente.

6.2.2 Personal

Es importante realizar una evaluacion de riesgos con respecto a la seguridad del personal antes de
comenzar el proceso, ya que la seguridad del personal involucrado en el proceso es vital. Las cues-
tiones a considerar al evaluar los riesgos al personal incluyen, entre otras, las siguientes:

— ¢van a estar presentes las personas investigadas? Si estan presentes, ¢ son propensas a la violencia?
— ¢aqueé hora del dia se va a llevar a cabo el operativo?

— ¢se puede aislar el lugar del incidente de terceros ajenos?

— ¢hay armas en la zona?

— ¢hay algun peligro fisico para las personas presentes?

— ¢se podria haber configurado algo cercano, incluido el dispositivo, que pudiera causar dafios fisi-
cos si se lo maneja de manera inapropiada, por ejemplo, una trampa oculta?

— ¢el material a recolectar tiene alguna probabilidad de causar dafio psicolégico u ofensa?
— ¢ellugar del incidente puede considerarse inseguro?
— ¢la zona circundante tiene un impacto en el riesgo potencial?

6.2.3 Potencial evidencia digital

Se recomienda que el PIED tenga cuidado al usar una herramienta especifica para recopilar o
adquirir potencial evidencia digital. No calcular los riesgos antes de actuar puede conducir a la pérdi-
da de parte o la totalidad de la potencial evidencia digital debido a la tecnologia aplicada durante la
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recolecciéon o adquisicion. Se recomienda evaluar los riesgos para reducir la exposicion a demandas
por dafios y perjuicios.

La evaluacion de riesgos implica la evaluacién sistematica de los riesgos y el impacto potencial que
pueden tener en la investigacion de la evidencia digital. Los aspectos a considerar durante la evalua-
cion de riesgos a la potencial evidencia digital incluyen, entre otros a los siguientes:

¢qué tipo de métodos de recoleccién/adquisicion se van a aplicar?
— ¢cual es el equipamiento que se puede necesitar en el lugar?

— ¢cual es el nivel de volatilidad de los datos y la informacion relacionados con la potencial eviden-
cia digital?

— ¢es posible el acceso remoto a cualquier dispositivo digital y representa este una amenaza para la
integridad de la evidencia?

— ¢qué sucede si los datos o el equipamiento se dafian?
— ¢se podrian haber comprometido los datos?

— ¢podria el dispositivo digital haber sido configurado para destruir (por ejemplo, usando una bomba
I6gica), adulterar u ofuscar datos si se lo apaga o se lo accede de forma no controlada?

6.3 Roles y responsabilidades

El papel del PIED implica la identificacion, recoleccién, adquisicién y preservacion de potencial eviden-
cia digital en el lugar del incidente. Incluye el desarrollo de un informe de la recoleccion y adquisicion,
pero no necesariamente el informe del analisis. El papel del PIED también implica garantizar la integri-
dad y autenticidad de la potencial evidencia digital. En el cumplimiento de su funcion, se recomienda
que el PIED tenga experiencia, habilidades y conocimientos adecuados para manejar potencial eviden-
cia digital. Esto es crucial porque la potencial evidencia digital se puede adulterar faciimente.

El PIED también puede necesitar asistencia del personal de soporte técnico en areas relacionadas.
El rol de un EED implica proporcionar soporte técnico al PIED en la identificacion, recoleccion, adqui-
sicion y preservacion de la potencial evidencia digital en el lugar del incidente. EI EED proporciona
experiencia especializada al PIED. La matriz de competencias para el PIED (ver Anexo A) sirve como
guia para identificar sus niveles de competencia pertinentes.

NOTA. En el contexto del manejo de incidentes cuando existe un ISIRT, los roles de un PIED o EED como miembro del
equipo del ISIRT se incluyen en la ISO/IEC 27035:2011.

6.4 Competencia

Se recomienda que tanto el PIED como el EED tengan las competencias técnicas y legales pertinen-
tes (por ejemplo, las del Anexo A) y se recomienda que sean capaces de demostrar que estan
debidamente capacitados y tienen suficiente conocimiento técnico y legal para manejar la potencial
evidencia digital de manera apropiada. Esto incluye una comprension de los procesos y los métodos
apropiados para el manejo de potenciales fuentes de evidencia digital. Una capacitacién adecuada
permite a los PIED manejar dispositivos digitales que contengan potencial evidencia digital. Tener el
mejor conjunto de herramientas no garantiza la calidad de la evidencia digital si el PIED no es com-
petente para realizar las tareas.

Algunas jurisdicciones han prescrito como se recomienda que los PIED establezcan sus calificacio-
nes. Es responsabilidad de los PIED garantizar que estén debidamente informados sobre cémo
hacer esto en las jurisdicciones pertinentes. Cuando sea necesario, se recomienda que el PIED o el
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EED puedan demostrar que son competentes para manejar potencial evidencia digital utilizando las
herramientas y los métodos seleccionados para realizar las tareas. También se requiere que los
PIED puedan proporcionar evidencia de que continian siendo competentes.

Algunos de los prerrequisitos para los PIED son los siguientes:

— se recomienda que estén capacitados de manera apropiada y adecuada para manejar dispositivos
digitales en el contexto de las actividades de investigacion;

— se recomienda que demuestren y mantengan sus habilidades y competencia ante las autoridades
apropiadas en el area pertinente de manejo de potencial evidencia digital; y

— es responsabilidad de la(s) persona(s) y del empleador garantizar que estén adecuadamente ca-
pacitados y que mantengan las habilidades y las competencias.

NOTA. La competencia de un PIED puede variar de una jurisdiccion a otra.

6.5 Recaudos

Evitar cualquier accion que pueda conducir a la adulteracion, debido a acciones intencionales o no in-
tencionales, de potencial evidencia digital que se almacene en dispositivos digitales. Por ejemplo, la
exposicion a campos magnéticos puede adulterar la potencial evidencia digital contenida en medios
de almacenamiento magnético. Se recomienda que el PIED no acceda a dispositivos digitales, como
por ejemplo realizar un volcado de memoria desde un dispositivo digital encendido, a menos que
tengan la competencia requerida y con el uso de procesos confiables y validados.

Hay algunas circunstancias en las que no es practico recolectar o adquirir potencial evidencia digital.
Se recomienda que el PIED considere las circunstancias siguientes, entre otras:

— si no hay justificativo legal o autorizacion para recolectar el dispositivo digital;
— si existe la obligacion de utilizar otros métodos (por ejemplo, para evitar la interrupcion del negocio);
— si el PIED desea capturar el método de operacién de un sospechoso durante el abuso de un sistema;

— si se recomienda realizar la recoleccién o adquisicién de manera encubierta, en el caso de que la ju-
risdiccion lo considere legal;

— si se trata de un dispositivo digital de mision critica que no puede tolerar ningun tiempo de inactividad;

— si el tamafio fisico del dispositivo digital es demasiado grande, como un servidor en un centro de da-
tos o sistema RAID;

— si se trata de un dispositivo digital critico para la seguridad de las personas que pondria en peligro la
vida si se detuviera; y

— si se trata de un dispositivo digital que también presta servicios a terceras partes no involucradas.

6.6 Documentacion
La documentacion es critica cuando se manejan dispositivos digitales que pueden contener potencial
evidencia digital. Se recomienda que el PIED acate los puntos siguientes durante la documentacion:

— se recomienda documentar cada actividad realizada. Esto es para garantizar que no se excluyan
detalles durante los procesos de identificacion, recoleccidn, adquisicion y preservacién. También
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puede ayudar en una investigacion interjurisdiccional a través de la cual se puede rastrear correc-
tamente la potencial evidencia digital que se recoge de otra parte del planeta;

— se recomienda que el PIED verifique la configuracién de fecha y hora si los dispositivos digitales
se encuentran encendidos y que compare la configuracion de fecha y hora con una fuente de hora
confiable, tal como una hora sincronizada con una fuente confiable y trazable. Se recomienda do-
cumentar estas configuraciones de hora y tomar nota de cualquier diferencia. Algunos sistemas
requieren mucha interaccion del usuario para obtener la configuracion de fecha y hora. Se reco-
mienda que el PIED tenga cuidado de no modificar el sistema. Se recomienda que solo personal
capacitado recupere esta configuracion;

— se recomienda que el PIED documente cualquier cosa visible en la pantalla del dispositivo digital:
los programas y los procesos activos, asi como los nombres de los documentos abiertos. Se re-
comienda que esta documentacion incluya una descripcion de aquello visible ya que algunos
programas maliciosos pueden enmascararse como software conocido;

— se recomienda documentar todo movimiento de los dispositivos digitales de acuerdo con los requi-
sitos de la jurisdiccion local;

— documentar todos los identificadores Unicos de los dispositivos digitales y de las partes asociadas,
tales como numeros de serie 0 marcas unicas.

En el Anexo B se indican ejemplos de un conjunto minimo de documentacion para el intercambio in-
terjurisdiccional de potencial evidencia digital.

NOTA. En los capitulos de control de los documentos y control de los registros de la IRAM 301:2005 ISO/IEC 17025:2005
se puede encontrar mas informacién sobre la documentacion.

6.7 Informe previo

6.7.1 Generalidades

Es esencial que el PIED y el EED sean adecuadamente informados por la autoridad pertinente antes
de realizar sus tareas, siempre respetando todas las leyes y restricciones de confidencialidad (es de-
cir, el fundamento de la necesidad de saber). Es importante que exista una reunién formal de informe
previo para comprender el incidente, saber qué esperar y qué no esperar durante la investigacion y
advertir sobre la adulteracién intencional o no de evidencia. Se recomienda que este informe previo
sea suficiente para que los miembros estén preparados para desempenar sus roles y responsabilida-
des y de esta manera garantizar la extraccion de toda la potencial evidencia digital pertinente.

6.7.2 Especifico a la evidencia digital

Se necesita una reunion informativa previa que se enfoque explicitamente en los lineamientos espe-
cificos a la evidencia digital para informar a los PIED acerca de detalles relacionados con la
investigacion. Durante esa reunion, se recomienda brindar al PIED y al EED toda la informacion per-
tinente e instrucciones detalladas relacionadas con la potencial evidencia digital a recolectar o
adquirir. Esto puede incluir:

— el tipo de incidente (si se lo conoce);
— la fecha y hora del incidente (si se las conoce);

— el plan para la investigacion (recoleccion y/o adquisicion, actividad de red conocida, requisitos de
datos volatiles conocidos, etc.);
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— considerar donde y como se almacenaltransporta la potencial evidencia digital luego de la reco-
leccion o adquisicion;

— las herramientas especificas necesarias para adquirir la potencial evidencia digital;
— la potencial evidencia digital que se relaciona con tipos especificos de investigacion;
— el equipamiento y los manuales relacionados con los dispositivos digitales;

— recordarles a los miembros del equipo que apaguen todas las funcionalidades Bluetooth o Wi-Fi
de sus teléfonos/computadoras para que estos no interactien inadvertidamente con los dispositi-
vos digitales, excepto los teléfonos/computadoras que se utilicen para detectar conexiones;

— la importancia de la documentacion a lo largo de toda la investigacion; y

— los factores legales, o de otro tipo, aplicables que pueden prohibir la recoleccion de cualquier dis-
positivo y potencial evidencia digital que contenga.

Esta reunion informativa previa especifica puede formar parte de una reunién informativa previa ge-
neral como se indica en 6.7.1.

6.7.3 Especifico al personal

Se necesita una reunion informativa previa que se enfoque explicitamente en los lineamientos espe-
cificos sobre el personal para informar a los PIED acerca de los aspectos relacionados con las partes
involucradas en la investigacion. Durante la reunion de informe previo, se recomienda brindar al
equipo de investigacion las instrucciones relacionadas con el personal. Esto puede incluir:

— las asignaciones, los roles y las responsabilidades de los miembros del equipo de investigacion en
el lugar del incidente;

— si se espera que otras autoridades (personal médico, investigadores en biologia forense, etc.) es-
tén involucradas en la investigacion;

— requerir a los miembros del equipo que no acepten asistencia técnica de personas no autorizadas; y

— requerir a los miembros del equipo que sigan estrictamente el procedimiento minimizando el ries-
go de adulteracioén de la potencial evidencia digital, tal como evitar el uso de cualquier herramienta
o material que pueda producir o emitir electricidad estatica o un campo magnético ya que pueden
dafiar o destruir la potencial evidencia digital.

Esta reunion informativa previa especifica puede formar parte de una reunion de informe previo ge-
neral como se indica en 6.7.1.

6.7.4 Incidentes en tiempo real

Es altamente deseable que la investigacion de un incidente se planifique con anticipacion, pero hay
circunstancias (por ejemplo, cuando un incidente se esta desarrollando y se esta respondiendo en
tiempo real) en las cuales la planificacion completa puede no haber sido posible. En estas situacio-
nes, se recomienda informar previamente al equipo sobre las estrategias y las tacticas iniciales para
la investigacion y permitirle desarrollar nuevas estrategias y tacticas en respuesta a las condiciones
existentes. Se recomienda que la informacion sobre el incidente, a medida que se desarrolla, se
comparta entre los miembros del equipo lo méas rapidamente posible para garantizar que las decisio-
nes sobre las acciones a tomar puedan tomarse eficientemente y considerando debidamente la
necesidad de justificacion.
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6.7.5 Informacion previa adicional
Ademas, la informacion sobre la evidencia digital y el personal, otra informacién importante a brindar
previamente a los equipos de investigacion incluye:

— la designacion del area bajo investigacion, incluyendo el nombre de la organizacion, la direccion y
un mapa de ubicacion (si esta disponible);

— el plazo de la investigacion;

— los detalles de las o6rdenes de allanamiento y otras autoridades aplicables a la investigacion, in-
cluidos los limites de la busqueda y secuestro;

— los aspectos e implicancias legales;

— los plazos de la investigacion;

— el equipamiento necesario para la investigacion en el lugar del incidente;
— lainformacién de logistica; y

— los potenciales conflictos de interés.

Se recomienda que el PIED evite situaciones que puedan dar lugar a acusaciones de sesgo inheren-
te. Un ejemplo de sesgo inherente es cuando un PIED copia una computadora y no otra (la cual
luego resulta que contiene evidencia exculpatoria o disculpatoria) en base a una percepcién formada
por la informacion previa recibida.

6.8 Priorizacion en la recoleccion y la adquisicion

Es imperativo que el PIED, al priorizar la recoleccion o adquisicion de la potencial evidencia digital,
comprenda la razén por la cual se esta recolectando o adquiriendo. Como regla general, se reco-
mienda que el PIED intente maximizar la cantidad de datos preservados durante las acciones de
recoleccién y adquisicion. Sin embargo, puede ser necesario priorizar elementos por volatilidad y/o
pertinencia o potencial valor probatorio. Los elementos de alta pertinencia o potencial valor probatorio
son aquellos que tienen mas probabilidades de contener datos relacionados directamente con el inci-
dente investigado.

La priorizacién por volatilidad solo es aplicable si las circunstancias especificas del caso investigado
la requieren. La potencial evidencia digital se puede dividir en dos categorias: volatil y no volatil. Los
datos volatiles pueden destruirse o perderse facilmente para siempre si no se aplica el debido cuida-
do para protegerlos. Por ejemplo, desconectar el suministro de energia eléctrica de un dispositivo
digital puede resultar en la pérdida de datos volatiles. Los datos no volatiles permanecen en los me-
dios incluso si se desconecta el suministro de energia eléctrica. Debido a que algunos tipos de
evidencia digital pueden tener un ciclo de vida corto, la potencial evidencia digital facilmente puede
adulterarse intencionalmente o no. En los casos en los que no esta claro si los dispositivos digitales
contienen potencial evidencia digital, o qué elementos son mas pertinentes que otros, esta permitido
examinarlos antes de la recoleccion utilizando un proceso para determinar la prioridad. Los dispositi-
vos digitales a considerar en la recoleccion incluyen, entre otros, equipos informaticos y medios de
almacenamiento digital, sistemas de CCTV, PED, sistemas automotrices, sistemas de control y dis-
positivos electronicos improvisados. Es necesario primero adquirir la potencial evidencia digital mas
volatil, como RAM, espacio de intercambio, procesos en ejecucion, etc. Se recomienda que el PIED
posea un conocimiento solido para priorizar segun la volatilidad.
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Luego de la identificacion, se recomienda que el PIED:

— priorice la potencial evidencia digital que se puede perder de forma definitiva si se desconecta el
suministro de energia eléctrica; y

— tome medidas rapidas para recolectar y adquirir estos datos con métodos validados.

NOTA 1. Algunos datos volatiles pueden cambiar debido a factores como ubicacion, fecha y hora y cambios en los disposi-
tivos digitales circundantes, entre otros. Garantizar que este tipo de datos se preserven antes de mover el dispositivo.

NOTA 2. Los dispositivos digitales que contienen potencial evidencia digital pueden ser una fuente de evidencia fisica (por
ejemplo, huellas digitales, ADN, etc.). Los PIED necesitan tener cuidado de no adulterar tal evidencia y coordinar con los
recolectores de evidencias pertinentes antes de continuar con las actividades siguientes.

NOTA 3. Cuando se sospeche de la posibilidad de existencia de cifrado o codigo malicioso, es deseable examinar los datos
voldtiles.

En estas circunstancias, el tiempo puede ser un factor limitante durante una investigacion. En estos
casos, se recomienda dar preferencia a la potencial evidencia digital identificada como pertinente al
incidente especifico.

6.9 Preservacion de la potencial evidencia digital

6.9.1 Generalidades

Al preservar la potencial evidencia digital adquirida y los dispositivos digitales recolectados durante el
embalaje, es importante asegurar estos elementos de una manera que elimine la posibilidad de adulte-
racion o adulteraciéon intencional. La adulteracion puede ser consecuencia de la degradacion
magneética, la degradacion eléctrica, el calor, la exposicién a humedad alta o baja, asi como a golpes y
vibraciones. La adulteracion intencional puede resultar de actos realizados intencionalmente haciendo
o permitiendo cambios a la potencial evidencia digital. Por lo tanto, es crucial proteger la potencial evi-
dencia digital de la mejor manera posible y utilizar los datos originales lo menos posible. Es importante
que el PIED esté familiarizado con los requisitos de embalaje especificos de la jurisdiccion pertinente.

6.9.2 Preservacion de la potencial evidencia digital

Se recomienda proteger todos los dispositivos digitales recolectados y la potencial evidencia digital
adquirida tanto como sea posible de pérdidas, adulteraciones intencionales o adulteraciones. La acti-
vidad mas importante en el proceso de preservacion es mantener la integridad y autenticidad de la
potencial evidencia digital y su cadena de custodia.

Se recomienda almacenar los dispositivos digitales recolectados y la potencial evidencia digital ad-
quirida en un depdsito de preservacion de la evidencia donde se apliquen controles de seguridad
fisica tales como sistemas de control de acceso, sistemas de vigilancia o sistemas de deteccion de
intrusos u otro entorno controlado para la preservacion de la evidencia digital. Los objetivos principa-
les de la seguridad fisica son proteger y prevenir pérdidas, dafos y adulteraciones intencionales, asi
como permitir la auditabilidad.

Se recomienda envolver los dispositivos digitales recolectados o colocarlos en un embalaje apropia-
do segun la naturaleza del dispositivo para evitar la contaminacion de los dispositivos digitales antes
de transportarlos a otras ubicaciones. Se puede usar embalaje resistente a los golpes para evitar da-
fos fisicos a cualquier componente de los dispositivos.

— Se recomienda que el PIED considere la sensibilidad del dispositivo digital a la electricidad estati-
ca. De ser asi, se recomienda asegurar el dispositivo en una bolsa antiestatica.
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— Las unidades principales del sistema y las computadoras portatiles necesitan estar aseguradas en
un contenedor apropiado para evitar la adulteracion o adulteracién intencional de la potencial evi-
dencia digital que pueda residir en éstas.

NOTA. El uso de una bolsa de Faraday u otro embalaje blindado de radiofrecuencias pueden aumentar el consumo de la
bateria de teléfonos moviles. Esto puede requerir la provision de energia eléctrica auxiliar al dispositivo mientras esté dentro
de la bolsa, si los recursos lo permiten.

6.9.3 Embalaje de dispositivos digitales y potencial evidencia digital

6.9.3.1 Actividades basicas: embalaje de la potencial evidencia digital

Se recomienda realizar estas actividades basicas a menos que haya una razon fundada para no ha-
cerlas. Esto también puede conocerse como las acciones minimas a realizar. Durante el embalaje, se
recomienda al PIED tener en cuenta y abordar las actividades basicas siguientes:

— no tocar las cintas magnéticas sino tomar las cintas por su carcaza protectora o areas que se sabe
que no contiene datos (por ejemplo, bordes de los discos 6pticos). Se recomienda que lo realice el
PIED unicamente cuando use guantes que no dejen pelusa;

NOTA. Las areas especificas de los medios de almacenamiento que se sabe que no contienen datos dependen del tipo
de medio. Es responsabilidad del PIED conocer la tecnologia actual y estar familiarizado con el manejo de los medios
de almacenamiento.

— para garantizar la correcta identificacion, se recomienda al PIED etiquetar toda la potencial evi-
dencia digital. Algunas jurisdicciones tienen requisitos especificos respecto al formato del material
para etiquetar la evidencia. Se recomienda que el PIED esté familiarizado y cumpla con los requi-
sitos aplicables en el asunto en cuestion. Se recomienda que el PIED etiquete toda potencial
evidencia digital, los dispositivos digitales recolectados y cualquier parte de hardware asociado
con los dispositivos, con etiquetado que haga evidente cualquier adulteracion intencional. Se re-
comienda que la etiqueta no se ubique directamente sobre partes mecanicas del dispositivo digital
y se recomienda no cubrir u ocultar informacién de identificacion importante. Se recomienda que
toda potencial evidencia digital de los dispositivos recopilados se adquiera y almacene de manera
de garantizar la integridad de la evidencia;

— cuando sea posible, se recomienda sellar los dispositivos digitales con aperturas y componentes
moviles con etiquetas que hagan evidente cualquier adulteracion intencional y se recomienda que
el PIED firme sobre el sello;

— se recomienda verificar regularmente los dispositivos con baterias que contienen datos que son
volatiles para garantizar que siempre tengan suficiente suministro de energia eléctrica;

— identificar y asegurar los dispositivos digitales en un contenedor adecuado a la naturaleza del dis-
positivo para evitar potenciales amenazas;

— se recomienda que las computadoras y los dispositivos digitales se embalen de manera de preve-
nir dafios causados por golpes, vibraciones, alta altitud, calor y exposicién a radio frecuencia
durante el transporte;

— se recomienda que los medios de almacenamiento magnéticos se almacenen en embalajes mag-
néticamente inertes, antiestaticos y libres de particulas;

— los dispositivos digitales también pueden contener evidencia latente de rastros o bioldgica. Por lo
tanto, es necesario realizar actividades apropiadas para preservar la potencial evidencia digital. Se
recomienda que la obtencidon de una copia forense de la evidencia digital se realice luego de que
se realice el proceso de recoleccidn de evidencia latente de rastros o bioldgica sobre los dispositi-
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vos. Sin embargo, se recomienda que la decision de priorizar la recoleccion de evidencia se eva-
lle cuidadosamente para preservarla.

6.9.3.2 Actividades adicionales: embalaje de la potencial evidencia digital

Las actividades adicionales se refieren a actividades que se recomienda fuertemente realizar. Duran-
te el embalaje, se recomienda que el PIED tenga en cuenta y aborde las actividades adicionales
siguientes, cuando corresponda:

— usar guantes que no dejen pelusa y garantizar que las manos estén limpias y secas;

— proteger los dispositivos digitales de la influencia de fuentes electromagnéticas (por ejemplo, ra-
dios de policia, parlantes, maquinas de rayos X). Se recomienda que el entorno en el que se
embala esté libre de electricidad estatica;

— que el entorno en el que se embala esté libre de polvo, grasa y contaminantes quimicos que pro-
muevan el deterioro oxidativo y la condensacion de humedad sobre la capa magnética;

— minimizar la posibilidad de sobreimpresion de patrones magnéticos (la transferencia de una senal
desde una vuelta de la cinta a otra vuelta adyacente), la cual puede ocurrir cuando las cintas se
almacenan por largos periodos sin uso activo, resultando en una calidad de sefial pobre;

— cuando sea necesario, que las areas de embalaje estén libres de luz ultravioleta. La luz ultraviole-
ta puede causar degradacion de ADN o dafiar algun tipo de medios. Se recomienda que el PIED
considere si la luz ultravioleta pone en riesgo a la potencial evidencia digital antes de seleccionar
un area de embalaje;

— que los dispositivos digitales estén fuertemente protegidos de las variaciones bruscas de tempera-
tura.

6.9.4 Transporte de la potencial evidencia digital

Se recomienda que el PIED preserve los dispositivos digitales recolectados y la potencial evidencia
digital adquirida durante el transporte. Se recomienda no dejar a la potencial evidencia digital des-
atendida durante el proceso de transporte. Se recomienda que el PIED mantenga la cadena de
custodia a lo largo del proceso de transporte para prevenir la posible adulteracion o adulteracion in-
tencional, y mantener la integridad y la autenticidad de los dispositivos digitales y la potencial
evidencia digital. Si la potencial evidencia digital no es transportada por el PIED o el EED, se reco-
mienda usar el cifrado.

NOTA. Se recomienda que el PIED garantice que la recoleccion de informacién personal o sensible esté acorde con el mar-
co normativo de la jurisdiccion local sobre la proteccion de datos.

Durante el embalaje y el transporte, el PIED necesita estar consciente de la posible presencia de des-
carga electroestatica que puede dafar el valor probatorio de la potencial evidencia digital. Se
recomienda que el PIED garantice que las computadoras y los dispositivos digitales estén embalados
en forma segura durante el transporte para prevenir dafios provocados por golpes y vibraciones.

Se recomienda que el proceso de transporte permita un entorno propicio y controlado. Se recomien-
da que los niveles de condensacion, humedad y temperatura sean adecuados para los dispositivos
digitales. Evitar mantener la potencial evidencia digital y los dispositivos digitales en el vehiculo de
transporte por periodos prolongados y evitar que estén expuestos a luz ultravioleta.

En algunas jurisdicciones cuando las circunstancias no lo permiten, el PIED puede no acompafar la
evidencia. En tales casos, se pueden utilizar mecanismos de envio autorizados y apropiados para
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asegurar la seguridad de la evidencia durante el transporte. Se recomienda que los documentos del
transporte y la verificaciéon de la integridad del embalaje sean parte de la cadena de custodia.

7 INSTANCIAS DE IDENTIFICACION, RECOLECCION, ADQUISICION Y
PRESERVACION

7.1 Computadoras, dispositivos periféricos y medios de almacenamiento digital
7.1.1 ldentificacion

7.1.1.1 Busqueda y documentacion del lugar fisico del incidente

En el contexto de este capitulo, las computadoras se consideran dispositivos digitales autonomos
que reciben, procesan y almacenan datos, y producen resultados. Estos dispositivos informaticos no
estan conectados a una red, pero pueden estar conectados a dispositivos periféricos tales como im-
presoras, escaneres, camaras web, reproductores MP3, sistemas de GPS, dispositivos de radio
frecuencia, etc. Se recomienda considerar (para el propdsito de esta norma) a un dispositivo digital
que tiene una interfaz de red pero que no esta conectado al momento de la recoleccidén o adquisicion,
como una computadora auténoma. Cuando se trata de una computadora con una interfaz de red, pe-
ro no se puede encontrar una conexion obvia, se recomienda ejecutar actividades para identificar
dispositivos a los cuales puede haber estado conectada en el pasado reciente.

Usualmente los lugares de incidentes contienen diversos tipos de medios de almacenamiento digital.
Los medios de almacenamiento digital se usan para almacenar datos de dispositivos digitales y va-
rian en capacidad de almacenamiento. Ejemplos de medios de almacenamiento digital incluyen, pero
no se limitan, a discos rigidos externos portatiles, dispositivos de memoria “flash” (como dispositivos
USB o tarjetas SD), CD, DVD, discos Blu-ray, disquetes, cintas magnéticas y tarjetas de memoria.

Antes de poder realizar cualquier adquisicidon o recoleccion, se necesita considerar los aspectos de
seguridad de las personas relacionados con la potencial evidencia digital. Estos aspectos se descri-
ben en 6.2.1 y 6.2.2. Sin embargo, se recomienda que el PIED tenga cuidado y se asegure de que un
dispositivo aparentemente autébnomo no haya estado recientemente conectado a una red. Cuando se
sospecha que un dispositivo aparentemente autbnomo ha sido recientemente desconectado, se re-
comienda tratarlo como un dispositivo en red para garantizar que otras partes de la red se manejen
correctamente. Se recomienda que el PIED tenga en cuenta y aborde, como minimo, lo siguiente:

— que el PIED documente el tipo y marca de cualquier dispositivo digital usado e identifique toda
computadora y dispositivo periférico que puede ser necesario adquirir o recolectar, durante esta
etapa inicial. Se recomienda documentar los numeros de serie, numeros de licencia y otras mar-
cas de identificacion (incluidos dafios fisicos) cuando sea posible;

— en la etapa de identificacion, se recomienda que el estado de las computadoras y dispositivos pe-
riféricos permanezca como esta. Si las computadoras o los dispositivos periféricos estan
apagados, no encenderlos. Si las computadoras o los dispositivos periféricos estan encendidos,
se recomienza que el PIED no los apague ya que puede adulterar la potencial evidencia digital;

— si las computadoras estan encendidas, se recomienda que el PIED fotografie o documente por
escrito lo que muestran las pantallas. Se recomienda que cualquier documento escrito incluya una
descripcion de lo que es realmente visible (por ejemplo, la posicion aproximada de la ventana, los
titulos y los contenidos);
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— un dispositivo que tiene baterias que pueden agotarse, necesita cargarse para garantizar que no
se pierda la informacion. El PIED necesita identificar y recolectar potenciales cargadores de bate-
rias y cables durante esta fase;

— se recomienda que el PIED también considere usar un detector de sefal inalambrica para detectar
e identificar sefiales inalambricas de dispositivos inalambricos que pueden estar ocultos. Puede
haber instancias en las cuales el detector de sefial inalambrica se utilice debido a restricciones de
costo y tiempo y si es asi, se recomienda que el PIED lo documente. Si se encuentra algun dispo-
sitivo en red, se recomienda que el PIED continle con el proceso de manejo de evidencia como
se describe en 7.2.2.2. Cuando se considera utilizar escaneo activo (es decir, difusion "broadcast"
y/o sondeo "probing") en busca de dispositivos de red, se recomienda apagar el escaneo de dis-
positivos hasta que se haya realizado una evaluacion sobre las posibilidades de que el dispositivo
interactle con otros dispositivos en el lugar del hecho. Se recomienda que los miembros del equi-
po recuerden que ciertos dispositivos en el lugar del hecho pueden detectar la presencia de
dispositivos de escaneo activo y el uso de escaneo activo puede desencadenar acciones que
pueden adulterar la potencial evidencia digital, y puede, en circunstancias extremas, resultar en la
activacion de trampas ocultas.

NOTA 1. En algunas jurisdicciones, si hay muchos dispositivos digitales presentes, esta permitido encender dispositivos di-
gitales en el lugar del hecho para determinar su pertinencia a la investigacion. Esto se realiza en consideracion del tiempo y
el costo de procesamiento que puede requerirse si se adquieren dispositivos digitales no pertinentes. Si un dispositivo se
enciende para evaluarlo en el lugar del hecho, se recomienda que el PIED garantice que se mantengan notas detalladas de
las acciones tomadas durante el proceso.

NOTA 2. Se recomienda considerar los resultados de la volatibilidad y el proceso de priorizacién pertinente al preservar el
estado de energia eléctrica del dispositivo digital. Si se decide que la mayoria de la informacion critica es la informacién no
volatil en el disco, entonces se puede fotografiar la pantalla del sistema en ejecucion y desconectar el cable de la energia
eléctrica. Si la informacién volatil en memoria es pertinente, entonces es critico dejar al sistema encendido para permitir su
adquisicion.

7.1.1.2 Recoleccion de evidencia no digital

Se recomienda que el PIED considere la recoleccion de evidencia no digital. Para facilitar esto, se re-
comienda que el lider del equipo identifique a las personas responsables de las instalaciones en el
lugar del hecho. A esta persona se le permite proporcionar informacion y documentacion adicionales
tales como contrasefas de dispositivos digitales y otros detalles pertinentes. El PIED necesita docu-
mentar el nombre y la designacién de esta persona.

El PIED también puede necesitar recolectar alguna evidencia entrevistando personas que puedan te-
ner informacion util o pertinente sobre la potencial evidencia digital o los dispositivos digitales a
recolectar. Se recomienda documentar de forma exacta cualquier respuesta. Estas personas pueden
incluir el administrador de sistemas, el duefo del dispositivo, los usuarios de la computadora y de los
dispositivos periféricos. Durante esta recoleccion verbal de evidencia, el PIED puede solicitar infor-
macion tal como la configuracion del sistema y la contrasefia de administrador/"root". Esta
informacion adicional puede ser util en la etapa de analisis de la potencial evidencia digital. Se reco-
mienda documentar estas conversaciones para garantizar que los detalles son exactos y las
declaraciones documentadas no se puedan modificar. EI PIED necesita estar familiarizado con los
requisitos pertinentes a la recoleccion de evidencia no digital de la jurisdiccion pertinente.

7.1.1.3 Proceso de toma de decisiones sobre la recoleccidn o la adquisicion
Al decidir entre la recoleccidén de un dispositivo digital o la adquisiciéon de la potencial evidencia digi-
tal, se recomienda considerar varios factores los cuales incluyen, pero no se limitan a lo siguiente:

— la volatibilidad de la potencial evidencia digital la cual se indica en 5.4.2 y 6.8,
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— la existencia de cifrado de disco completo o volumenes cifrados cuando la clave puede residir como
dato volatil en la RAM, en dispositivos USB externos, tarjetas de memoria, otros dispositivos 0 medios,

— la criticidad del sistema, lo cual se indicaen 5.4.4,7.2.1.1y 7.1.3.4,
— los requisitos legales de una jurisdiccion, y

— los recursos tales como la capacidad de almacenamiento requerido, la disponibilidad de personal,
las restricciones de tiempo.

La figura 1 ilustra las generalidades del proceso de toma de decisiones sobre la recoleccion o la adqui-
sicion.

Dispositivo digital
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Figura 1 - Guia para la toma de decisiones sobre la recoleccion o la adquisicidon de potencial
evidencia digital

7.1.2 Recoleccion
7.1.2.1 Dispositivos digitales encendidos

7.1.2.1.1 Generalidades

El PIED puede seguir varias guias para recoleccién cuando el dispositivo digital este encendido. No
todas las guias son ideales y apropiadas para cualquier caso; algunas guias solo son pertinentes a
casos especificos. De acuerdo con esto las guias pueden estar categorizadas como basicas o adi-
cionales. Se recomienda aplicar las actividades basicas en todas las circunstancias, mientras que se
recomienda aplicar las actividades adicionales cuando es pertinente y aplicable, dependiendo del
dispositivo particular o de la circunstancia. La figura 2 ilustra las actividades basicas y adicionales
aplicables a la recoleccién de dispositivos digitales encendidos.
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Figura 2 - Guia para la recoleccion de dispositivos digitales encendidos

7.1.2.1.2 Actividades basicas: recoleccion de dispositivo digital encendido

Se recomienda que el PIED siga las actividades basicas siguientes en todos los casos que involucren
potencial evidencia digital. Estas guias se aplican cuando el PIED ha decidido que es recomendable
hacer la recoleccion de un dispositivo digital que se encuentra encendido:

— considerar una adquisicién de los datos volatiles y del estado actual del dispositivo digital antes de
apagar el sistema. Es posible que las claves de cifrado y otros datos cruciales residan en la me-
moria activa, o en la memoria inactiva que aun no ha sido borrada. Cuando se sospecha que la
informacion esta cifrada, considerar la adquisicion logica. Cuando este sea el caso, tener en men-
te que el sistema operativo del equipo bajo estudio puede no ser confiable, por lo tanto, considerar
el uso de herramientas apropiadas fiables y validadas;

— la configuracion del dispositivo digital puede determinar si el PIED necesita apagar el dispositivo
por medio de procedimientos administrativos normales, o si se recomienda desconectar el cable
de suministro de energia eléctrica del tomacorriente. El PIED puede necesitar consultar a un EED
para determinar la mejor alternativa ante circunstancias especificas. Si se toma la decisién de
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desconectar el cable de alimentacioén eléctrica, el PIED necesita desenchufar el cable de suminis-
tro de energia eléctrica desconectando en primer lugar el extremo conectado al dispositivo digital y
no el extremo conectado al tomacorriente. Tener en cuenta que si el dispositivo esta conectado a
una UPS y el cable de suministro de energia eléctrica se desenchufa primero de la pared y no del
dispositivo, los datos pueden alterarse;

NOTA 1. Si se desconecta el cable de suministro de energia eléctrica de un dispositivo digital que se encuentra encen-
dido, toda potencial evidencia digital almacenada en volumenes cifrados va a resultar inaccesible, a menos que se
obtenga la clave de descifrado. Potencialmente se podrian también perder datos vivos valiosos, lo cual puede resultar
en demandas por dafos y perjuicios o la pérdida de vidas humanas, como datos corporativos o dispositivos digitales
que controlan equipamiento médico. Por lo tanto, se recomienda que el PIED garantice recolectar los datos volatiles an-
tes de desconectar el suministro de energia eléctrica.

NOTA 2. Hay dispositivos de hardware que permiten que un dispositivo que se encuentra encendido se desconecte del
suministro de energia eléctrica de la red y se transfiriera a una UPS portatil sin interrumpir la energia eléctrica al disposi-
tivo. También hay dispositivos que simulan la actividad del “mouse” ("mouse-jigglers") que se pueden usar para evitar
que se active el protector de pantalla. Ambos dispositivos resultan herramientas utiles cuando se esta tratando con un
dispositivo que se halla encendido en el cual el cifrado puede estar activado. Cuando se realiza la recoleccion de un
dispositivo encendido en el que se va a mantener la energia eléctrica, hay ciertos temas asociados a un sistema en
ejecucion que el embalaje y el transporte tienen que abordar tales como la provision de refrigeracion, la proteccion me-
céanica contra golpes, etc.

— etiquetar, desconectar y asegurar todos los cables desde el dispositivo digital y etiquetar los puer-
tos de forma tal que el sistema se pueda reconstruir en una etapa posterior;

— colocar cinta sobre el interruptor de encendido, si es necesario, para evitar que el interruptor cam-
bie de estado. Considerar si el estado del interruptor de encendido se ha documentado
apropiadamente antes de encintarlo o moverlo.

7.1.2.1.3 Actividades adicionales: recoleccion de dispositivo digital encendido
La siguientes son actividades adicionales cuya pertinencia depende de la configuracion del dispositi-
vo digital especifico.

— Si se trata de una computadora portétil, garantizar la adquisicion de los datos volatiles antes de
quitar la bateria. Se recomienda que el PIED quite la bateria, suministro de energia eléctrica prin-
cipal, en primer lugar, en vez de presionar el boton de encendido de la computadora portatil para
apagarla. Se recomienda que el PIED también tenga en cuenta si hay una fuente de energia eléc-
trica y si la hay, desconectar la fuente después de haber quitado la bateria.

NOTA 1. La accion de presionar el botén de encendido en un dispositivo digital puede ser configurada para iniciar una
rutina que altere la informacién o borre informacion del sistema antes de apagarse o alerte a sistemas conectados que
ha ocurrido un evento inesperado de forma que les permita borrar datos con valor probatorio antes de que se los identi-
fique. También puede estar configurado para disparar un dispositivo pensado para causar dafio fisico al PIED y a otras
personas presentes.

— Si se encuentra presente una ranura para disquetes, encintarla.

— Asegurarse que las bandejas de las unidades de CD o DVD estén retraidas correctamente; regis-
trar si las bandejas de estas unidades se encuentran vacias, contienen discos o no fueron
revisadas y encintar la ranura de la unidad cerrada para evitar que se abra.

NOTA 2. Si se deja dentro cualquier medio de arranque de sistema, la préxima vez que la maquina sea encendida, podria
arrancar desde ese medio en vez del disco rigido (o herramientas forenses en dispositivo de memoria flash) dependiendo
de la configuracion de la BIOS de la computadora.

Se recomienda que el PIED conduzca la recoleccion de evidencia no digital de acuerdo con los cédi-
gos de procedimiento legales para garantizar que toda la evidencia sea admisible.
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7.1.2.2 Dispositivos digitales apagados

7.1.2.2.1 Generalidades

El PIED puede seguir varias guias para la recoleccion cuando el dispositivo digital se encuentra apa-
gado. No todas las actividades contenidas en estas guias son pertinentes en todas las
circunstancias. En consecuencia, se debe hacer una distincion entre aquellas actividades que se
aplican para todos los casos (actividades basicas) y aquellas que pueden aplicar solamente en algu-
nos casos (actividades adicionales). La Figura 3 ilustra las actividades basicas y las adicionales
aplicables a la recoleccion de un dispositivo digital apagado.
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Figura 3 - Guias para la recoleccion de dispositivos digitales apagados
Es responsabilidad del PIED conocer la tecnologia actual y estar familiarizado con las guias para el
manejo de medios de almacenamiento.

7.1.2.2.2 Actividades basicas: recoleccion de dispositivo digital apagado
Las actividades basicas para la recoleccion cuando el dispositivo digital esta apagado son las siguientes:

— desconectar el cable de suministro de energia eléctrica desconectando primero el extremo conec-
tado al dispositivo digital y no el extremo conectado al tomacorriente;
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— desconectar y asegurar todos los cables de los dispositivos digitales y etiquetar los puertos para
que el sistema se pueda reconstruir en una etapa posterior;

— de ser necesario para evitar el cambio de estado, encintar el interruptor de encendido. Considerar
si el estado del interruptor de encendido ha sido apropiadamente documentado antes de encintar-
lo o moverlo.

NOTA. En la mayoria de los casos, se recomienda no retirar el medio de almacenamiento del dispositivo digital hasta el
momento en que se realice la adquisicion ya que retirarlo incrementa el riesgo de dafarlo o confundirlo con otro medio de
almacenamiento. Se recomienda desarrollar y seguir procedimientos locales sobre la necesidad de retirar medios de alma-
cenamiento de los dispositivos digitales.

7.1.2.2.3 Actividades adicionales: recoleccion de dispositivo digital apagado
Dependiendo de la configuracion del dispositivo digital especifico, las actividades adicionales que son
pertinentes a la recoleccion de dispositivos digitales apagados son las siguientes:

— primero, garantizar que la computadora portatil esté realmente apagada ya que alguna puede
estar en modo de espera. Considerar que algunas computadoras portatiles se pueden encender
abriendo la tapa. Luego proceder a quitar la bateria de suministro de energia eléctrica principal de
la computadora portatil;

— si las condiciones en el lugar requieren que el disco rigido se retire, se recomienda que el PIED
conecte a tierra al dispositivo digital para evitar que la electricidad estatica dafe el disco rigido.
Caso contrario, no se recomienda retirar el disco rigido en el lugar. Etiquetar el disco rigido como
disco dubitado y documentar todos los detalles como marca, nombre del modelo, niumero de serie
y capacidad del disco rigido;

— si se encuentra presente una ranura para disquetes, encintarla;

— asegurarse que las bandejas de las unidades de CD o DVD estén retraidas correctamente; regis-
trar si las bandejas de estas unidades se encuentran vacias, contienen discos, o no fueron
revisadas y encintar la ranura de la unidad cerrada para evitar que se abra.

NOTA. Si se deja dentro cualquier medio de arranque de sistema, la préxima vez que la maquina sea encendida, podria
arrancar desde ese medio en vez del disco rigido (o herramientas forenses en dispositivos de memoria flash) dependiendo
de la configuracién de la BIOS de la computadora.

7.1.3 Adquisicion
7.1.3.1 Dispositivos digitales encendidos

7.1.3.1.1 Generalidades

Existen tres escenarios en los cuales puede ser necesario realizar una adquisicion: cuando los dis-
positivos digitales estan encendidos, cuando los dispositivos digitales estan apagados y cuando los
dispositivos digitales estan encendidos, pero no pueden ser apagados (como dispositivos digitales de
mision critica). En todos estos escenarios se requiere que el PIED realice una copia forense exacta
de los medios de almacenamiento de los dispositivos digitales que se sospecha puedan contener po-
tencial evidencia digital.

Si no se puede obtener una imagen, se pueden adquirir copias exactas de archivos especificos que
se sospecha que contienen potencial evidencia digital. Idealmente se recomienda producir tanto una
copia maestra verificada, como también copias de trabajo. No se recomienda volver a utilizar la copia
maestra a menos que sea necesario para verificar el contenido de una copia de trabajo o para produ-
cir un reemplazo de la copia de trabajo luego de un dafo a la primera copia.
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El PIED puede seguir varias guias para la adquisicion cuando el dispositivo digital se halla encendido.
No todas las guias son ideales y apropiadas para todos los casos; algunas guias son solo pertinentes
en casos especificos. En consecuencia, las guias se pueden categorizar como basicas o adicionales.
Se recomienda considerar la posibilidad de que un sistema encendido pueda entrar en modo protector
de pantalla o auto bloquearse y que cualquier esfuerzo realizado para prevenirlo tiene implicancias. Por
ejemplo, el uso de un dispositivo que simula la actividad del “mouse” ("mouse-jiggler") va a generar una
entrada de una clave USB en el registro y modificaciones que muy probablemente van a ocurrir sin im-
portar las acciones tomadas. Se recomienda utilizar métodos confiables para minimizar las implicancias
de dichas acciones. La figura 4 ilustra las actividades bésicas y adicionales aplicables a la adquisicion
de dispositivos digitales encendidos.
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Figura 4 - Guia para la adquisicion de un dispositivo digital encendido
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7.1.3.1.2 Actividades basicas: adquisicion de dispositivo digital encendido
Se recomienda que el PIED en todos los casos que involucren la adquisicion de potencial evidencia
digital de dispositivos digitales encendidos siga las actividades basicas siguientes:

— primero considere adquirir la potencial evidencia digital que de otra forma pueda perderse si el
dispositivo digital se apaga. Esto también se conoce como datos volatiles tales como datos alma-
cenados en RAM, procesos en ejecucion, conexiones de red y configuraciones de fecha y hora.
En circunstancias en las que es necesario adquirir datos no volatiles de dispositivos que contintan
en ejecucion, se recomienda considerar la adquisicion sobre un sistema encendido;

— para adquirir datos de dispositivos que continian en ejecucion es necesario realizar una adquisi-
cion en vivo. La adquisicion en vivo de datos volatiles en RAM puede permitir la recuperacion de
informacion valiosa como por ejemplo el estado de la red, las aplicaciones y las contrasefas des-
cifradas. La adquisicion en vivo se puede realizar desde la consola o desde la red en forma
remota. Los procesos son diferentes y requieren el uso de diferentes conjuntos de herramientas;

— se recomienda que el PIED nunca confie en los programas de los sistemas dubitados. Por esta
razon, se recomienda, siempre que sea posible, el uso de herramientas confiables obtenidas por
el PIED (binarios estéticos). Se recomienda que el PIED sea competente en el uso de herramien-
tas validadas y sea competente para responder por los efectos que dichas herramientas pueden
tener sobre el sistema (por ejemplo, el desplazamiento de potencial evidencia digital, que el con-
tenido de la memoria quede fuera del paginado cuando se cargan las herramientas de software,
etc.). Se recomienda que todas las acciones realizadas y los cambios resultantes sobre la poten-
cial evidencia digital se documenten y comprendan. También se recomienda documentar si no es
posible determinar el efecto probable de la introduccion de las herramientas en el sistema o si no
se pueden determinar con certeza los cambios resultantes;

— cuando adquiere datos volatiles se recomienda que el PIED adopte el uso de un contenedor l6gico
de archivos cuando sea posible y documente su valor del digesto matematico una vez que contenga
los archivos de datos volatiles. Cuando esto no sea posible, se recomienda usar un contenedor, tal
como un archivo ZIP y luego se recomienda calcular el digesto matematico de este archivo y docu-
mentar su valor. Se recomienda almacenar el contenedor de archivos resultante en un medio de
almacenamiento digital que haya sido preparado para este proposito, es decir, formateado;

— realice el proceso de obtencion de una copia forense sobre un almacenamiento no volatil en vivo uti-
lizando una herramienta validada para la obtencion de una copia forense. Se recomienda que la
copia forense resultante se almacene en un medio de almacenamiento digital que haya sido prepa-
rado para este propésito. Aunque es preferible el uso de un medio de almacenamiento digital nuevo,
el uso de copias forenses obtenidas utilizando procesos validados garantiza la integridad de los da-
tos cuando se los reconstruye. Por lo tanto, es suficiente un medio almacenamiento digital que se
haya borrado de manera segura. Si la imagen tiene que almacenarse en un contenedor légico de
archivos, se recomienda que el PIED garantice que la imagen no se pueda corromper ni daiar.

NOTA. En situaciones en las cuales el dispositivo esté bloqueado se permite realizar el acceso fisico a través de otros me-
dios que tengan habilitado el acceso directo a la memoria, por ejemplo, interfaces FireWire.

7.1.3.1.3 Actividades adicionales: adquisicion de dispositivo digital encendido
Dependiendo de la configuracion del dispositivo digital especifico, las actividades adicionales que son
pertinentes a la adquisicion de dispositivos digitales encendidos son las siguientes:

— considerar la adquisicion de datos volatiles en la RAM cuando se sospecha el uso de cifrado. Pri-
mero comprobar si este puede ser el caso inspeccionando el disco en crudo o utilizando alguna
utilidad de deteccién de cifrado. Cuando asi sea, tener en cuenta que el sistema operativo del dis-
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positivo en vivo puede no ser confiable y considerar el uso de herramientas apropiadas confiables
y validadas;

— usar una fuente confiable de fecha y hora y documentar la fecha y hora de cada accién realizada;

— puede ser apropiado asociar al PIED con la potencial evidencia digital adquirida utilizando firma
digital, biometria y fotografia.

NOTA. La accion de presionar el botdn de encendido en un dispositivo digital puede ser configurada para iniciar una rutina que
altere la informacion o borre informacién del sistema antes de apagarse o alerte a sistemas conectados que ha ocurrido un
evento inesperado de forma que les permita borrar datos con valor probatorio antes de que se los identifique. También puede
estar configurado para disparar un dispositivo pensado para causar dafo fisico al PIED y a otras personas presentes.

7.1.3.2 Dispositivos digitales apagados

7.1.3.2.1 Generalidades

Es mas facil manejar un dispositivo digital apagado comparado con un dispositivo digital encendido
porque no hay necesidad de adquirir datos volatiles. La figura 5 ilustra las actividades que son
aplicables a la adquisicion de los dispositivos digitales apagados.

Inicio

Realizar la obten-

Retirar el almacenamien- Preparar el disco cion de una copia Sellar el discol
»| to del dispositivo (si adn > objetivo forense del disco objetivo
no se ha retirado) de almacena-
miento

Figura 5 - Guias para la adquisicion de un dispositivo digital apagado

7.1.3.2.2 Adquisicion de dispositivos digitales apagados
Las actividades para la adquisicion cuando el dispositivo digital se encuentra apagado son las
siguientes:

— garantizar que el dispositivo esté realmente apagado;

— si resulta apropiado, retirar el medio de almacenamiento del dispositivo digital apagado si todavia no
ha sido retirado. Etiquetar el almacenamiento como almacenamiento dubitado y documentar todos los
detalles, tales como marca, nombre de modelo, numero de serie y capacidad del almacenamiento;

— realizar el proceso de obtencién de una copia forense usando una herramienta validada para ese
fin para crear una copia forense del disco dubitado.

NOTA. En la mayoria de los casos, se recomienda no retirar el medio de almacenamiento del dispositivo digital hasta el
momento en que vaya a realizarse la adquisicion ya que retirarlo incrementa el riesgo de dafarlo o confundirlo con otro me-
dio de almacenamiento. Se recomienda desarrollar y seguir procedimientos locales sobre la necesidad de retirar medios de
almacenamiento.
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7.1.3.3 Dispositivos digitales de misién-critica

En algunos casos, los dispositivos digitales no se pueden apagar debido a la naturaleza critica de los
sistemas. Estos sistemas, tales como servidores en centros de computos que pueden estar prestan-
do servicio a terceras partes no involucradas, sistemas de vigilancia, sistemas médicos y muchos
otros pueden ser afectados criticamente si se los interrumpe o apaga. Se recomienda tener cuidados
especiales cuando se esté tratando con estos sistemas.

Cuando un dispositivo digital no se puede apagar, realizar una adquisicion en vivo y/o parcial segun
lo indicado en 7.1.3.1.2y 7.1.3.4.

7.1.3.4 Adquisicion parcial
Varias razones permiten que se realice una adquisicion parcial, tales como:

— que el sistema de almacenamiento sea demasiado grande para adquirirlo (por ejemplo, servidor
de base de datos);

— un sistema es demasiado critico para apagarlo;

— cuando solo los datos seleccionados para la adquisicion contienen otros datos no pertinentes den-
tro del mismo sistema; o

— cuando exista una restriccion por parte de una autoridad legal tal como una orden de allanamiento
que limite el alcance de la adquisicion.

Cuando se haya tomado la decision de realizar una adquisicion parcial, se recomienda que las activi-
dades para la adquisicion incluyan, pero no se limiten a lo siguiente:

— identificar las carpetas, los archivos o las opciones pertinentes del sistema propietario disponibles
para adquirir los datos deseados;

— conducir una adquisicién légica sobre aquellos datos identificados.

7.1.3.5 Medios de almacenamiento digital

Se pueden encontrar distintos tipos de medios de almacenamiento digital en un lugar del incidente.
Generalmente estos tienen el tipo de datos menos volatiles y pueden tener la prioridad mas baja du-
rante la recoleccion y la adquisicion. Esto no significa que no sean importantes porque en muchos
casos, los medios de almacenamiento digital externos contienen la evidencia que los analistas estan
buscando. El PIED necesita garantizar lo siguiente:

— comprobar y documentar la ubicacion (por ejemplo, bahia de disco, cable y conector, ranura USB,
etc.), marca, modelo y numero de serie (si se encuentran) de cada medio de almacenamiento digi-
tal hallado;

— decidir si recolecta el medio de almacenamiento digital identificado o si realiza una adquisicion en
el lugar; se sugiere que la decisidon esté basada en la naturaleza del incidente y los recursos dis-
ponibles. Para poder conducir una adquisicion en el lugar del medio de almacenamiento digital
(disco rigido primario), ver la Figura 4;

— si el PIED lo decide y se le permite recolectar un medio de almacenamiento digital, se recomienda
envolver el medio recolectado o colocarlo en un embalaje apropiado;

— etiquetar todos los medios de almacenamiento digital y todas las partes asociadas con ellos. Se
recomienda que las etiquetas de evidencias no se coloquen directamente sobre partes mecanicas
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de los medios digitales, ni que cubran u oculten informacién importante como numero de serie,
numero de modelo y niumero de parte. Se recomienda que todos los medios recolectados se ad-
quieran y almacenen de forma tal que se pueda garantizar la integridad de los medios
recolectados. Se recomienda que, cuando sea posible, la evidencia se selle con un sello que haga
evidente cualquier adulteracion intencional y también se recomienda que el PIED o el personal a
cargo firme sobre la etiqueta;

— se recomienda almacenar el medio de almacenamiento digital recolectado en un entorno apto pa-
ra la preservacion de los datos;

— diferentes medios de almacenamiento digital tienen diferente capacidad de conservacién de datos.
Se recomienda que el PIED sea consciente del tiempo maximo aceptable especificado por la ju-
risdiccion pertinente, con respecto a la capacidad de conservacion de datos del medio de
almacenamiento digital.

7.1.4 Preservacion

Luego del proceso de adquisicion, se recomienda que el PIED selle los datos adquiridos usando fun-
ciones de verificacion o firmas digitales para determinar que las copias forenses sean equivalentes a
los originales. Adicionalmente, los aspectos de seguridad requieren controles que aplican los princi-
pios de la preservacion de la confidencialidad, la integridad y la disponibilidad de la potencial
evidencia digital. Para poder proteger contra la adulteracién, se recomienda tratar los aspectos del
entorno con las medidas apropiadas. El PIED necesita garantizar lo siguiente:

— usar una funcién de verificacion apropiada para proveer evidencia de que los archivos copiados
son equivalentes a los originales;

— puede ser apropiado asociar al PIED con la potencial evidencia digital adquirida, usando firmas
digitales, biometria y fotografia.

Se necesita preservar apropiadamente todos los dispositivos digitales que fueron recolectados. Dife-
rentes tipos de dispositivos digitales pueden requerir diferentes métodos de preservacion. La
potencial evidencia digital se necesita preservar a lo largo de su ciclo de vida, que puede variar se-
gun la jurisdiccion y las politicas de las organizaciones.

NOTA. Como una alternativa al sellado de los datos adquiridos con funciones de verificacion o firmas digitales, el PIED
puede también usar caracteristicas biométricas. La biometria utiliza caracteristicas fisicas y del comportamiento para de-
terminar la identidad de una persona. Adjuntando una caracteristica biométrica a la evidencia adquirida, se puede
garantizar que la evidencia no pueda ser adulterada intencionalmente sin comprometer la caracteristica biométrica.

7.2 Dispositivos en red
7.2.1 Identificacion

7.2.1.1 Generalidades

En el contexto de este capitulo, los dispositivos en red se consideran como las computadoras u otros
dispositivos digitales que estan conectados a una red ya sea cableada o inalambrica. Estos dispositi-
vos en red pueden incluir unidades centrales (“mainframes”), servidores, computadoras de escritorio,
puntos de acceso, conmutadores (“switches”), concentradores (“hubs”), enrutadores, dispositivos
moviles, PDA, PED, dispositivos Bluetooth, sistemas de CCTV y muchos mas. Cabe destacar que, si
un dispositivo digital esta en red, es dificil cerciorarse dénde esta almacenada la potencial evidencia
digital que se busca. Los datos pueden estar ubicados en cualquier parte de la red.
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La identificacion de un dispositivo digital incluye los componentes como los logos del fabricante, los
numeros de serie, bases de carga y fuentes de energia eléctrica. El PIED puede considerar los as-
pectos siguientes como formas de identificacion:

— caracteristicas del dispositivo: la marca y el fabricante de un dispositivo digital a veces se puede iden-
tificar por sus caracteristicas observables, particularmente si existen elementos de disefio Unicos;

— interfaz del dispositivo: el conector de energia eléctrica suele ser especifico de un fabricante y es
una ayuda confiable para la identificacion;

— etiqueta del dispositivo: para dispositivos moviles apagados, se obtiene informacion reveladora
dentro de la cavidad que contiene la bateria, particularmente cuando se constata con una base de
datos apropiada. Por ejemplo, el IMEI es un numero de 15 digitos que indica el fabricante, el tipo
de modelo y el pais de aprobacion para dispositivos GSM; el ESN es un identificador unico de
32 bits documentado dentro de un chip seguro en un teléfono maovil por su fabricante - los prime-
ros 8 a 14 bits identifican el fabricante y los bits restantes identifican el nimero de serie asignado;

— busqueda inversa: en el caso de teléfonos moviles, si se conoce el numero telefénico del teléfono,
se puede utilizar una busqueda inversa para identificar al operador de red.

Debido a que generalmente los dispositivos méviles son de pequefio tamario, el PIED necesita tener
cuidados adicionales para identificar todos los tipos de dispositivos méviles que pueden ser pertinen-
tes al caso. El PIED necesita asegurar el supuesto lugar del incidente y garantizar que ninguna
persona pueda trasladar del lugar del hecho dispositivos méviles o cualquier otro tipo de dispositivos
digitales. Se recomienda proteger a los dispositivos digitales que pueden contener evidencia digital
de accesos no autorizados.

NOTA. En algunos casos, se recomienda no interrumpir la comunicacion (por ejemplo, para no advertir a personas desco-
nocidas que se apago un dispositivo) e informar a las personas autorizadas sobre posibles consecuencias.

7.2.1.2 Busqueda y documentacion del lugar fisico del incidente

Antes de realizar cualquier adquisicion o recoleccion, se recomienda documentar al lugar del inciden-
te de manera visual con fotografias, filmaciones de video o bocetos del lugar del hecho tal como se
encuentra al ingreso. La eleccién del método de documentacion necesita sopesar las circunstancias,
el costo, el tiempo, la disponibilidad de recursos y las prioridades. Se recomienda que el PIED docu-
mente todos los otros elementos en el lugar del hecho que puedan contener materiales de potencial
pertinencia como notas escritas, notas adhesivas, diarios, etc.

— Se recomienda que el PIED documente el tipo, la marca, el modelo y los nimeros de serie de cual-
quier dispositivo digital usado e identifique todos los dispositivos digitales que puede ser necesario
adquirir o recolectar durante esta etapa inicial. Se recomienda documentar y recolectar todos los
dispositivos moviles y sus elementos asociados, tales como tarjetas de memoria, tarjetas SIM, car-
gadores y bases de carga encontrados en el lugar del hecho, sus niumeros de serie asociados y
cualquier caracteristica de identificacién, si es requerido. También tratar de encontrar el embalaje
original de los teléfonos moviles; este puede contener notas como codigos de PIN y PUK.

— Si el dispositivo esta conectado a una red, se recomienda que el PIED identifique los servicios
prestados por el dispositivo para comprender dependencias y confirme la criticidad del dispositivo
dentro de la red antes de decidir si se lo desconecta de la red. Esto es importante si el dispositivo
esta brindando funciones de mision-critica que no pueden tolerar ninguna baja o para evitar la
destruccién de potencial evidencia digital. Sin embargo, si parece haber amenazas constantes ba-
sadas en red a los dispositivos, el PIED puede tener que decidir desconectar el dispositivo de la
red para proteger la potencial evidencia digital.
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— Si el dispositivo en red es un sistema de CCTV, se recomienda que el PIED tome nota del numero
de camaras conectadas al sistema, asi como también cuales son las cdmaras que estan activa-
mente funcionando. Se recomienda que el PIED también tome nota de la marca, el modelo y la
configuracion basica del sistema, tal como la configuracién de la pantalla, la configuraciéon actual
de las grabaciones y la ubicacion del almacenamiento de manera tal que, si tienen que realizarse
cambios para facilitar el proceso de recoleccion y adquisicion, luego sea posible retornar el siste-
ma a su estado original.

— Tanto como sea posible, se recomienda que el estado de los dispositivos digitales se mantenga
como esta. Generalmente, si el dispositivo digital se encuentra apagado, se recomienda que el
PIED no lo encienda y si se encuentra encendido, se recomienda que el PIED no lo apague. Esto
previene innecesaria adulteracion de la potencial evidencia digital. Un dispositivo que tiene bateria
que se puede agotar, necesita ser recargado para garantizar que no se pierda informacién. En es-
ta fase el PIED necesita identificar potenciales medios de carga y cables. Si se va a transportar un
dispositivo y se lo va a examinar en una fecha indeterminada, puede ser apropiado apagarlo para
minimizar el potencial dafo a los datos almacenados en el dispositivo.

— Se recomienda que el PIED también considere el uso de un detector de sefiales inalambricas para
detectar e identificar una sefnal inalambrica de algun dispositivo inalambrico que puede estar ocul-
to. Puede haber instancias en las cuales los detectores de sefiales inalambricas no se utilicen
debido a las restricciones de costo y tiempo y se recomienda que el PIED lo documente.

7.2.2 Recoleccion, adquisicidon y preservacion

7.2.2.1 Generalidades

El PIED necesita decidir si va a recolectar o adquirir la potencial evidencia digital de los dispositivos
digitales. La decision necesita sopesar las circunstancias, los costos, el tiempo, la disponibilidad de
recursos y las prioridades.

Si el PIED decide desconectar los dispositivos, el proceso de recolecciéon o adquisicion de la poten-
cial evidencia digital procede como se indica en 5.4. En el caso de que el dispositivo no pueda ser
desconectado de la red debido a la criticidad de su funcién o la probabilidad de destruccion de poten-
cial evidencia digital, se recomienda que el PIED realice una adquisicion en vivo mientras el
dispositivo permanece conectado a la red.

NOTA. Es critico contar con procedimientos normalizados y robustos que empleen herramientas validadas, acompafiados
de una buena documentacion y un PIED capacitado y experimentado.

La recoleccién y la adquisicién de potencial evidencia digital de dispositivos méviles conectados a
una red son complejas porque pueden existir en multiples estados y modos de interaccion, tales co-
mo Bluetooth, frecuencia de radio, pantalla tactil e infrarrojo. Ademas, diferentes fabricantes de
dispositivos maviles utilizan diferentes tipos de sistemas operativos, lo cual requiere diferentes méto-
dos de adquisicién de la evidencia. También existe una amplia gama de tarjetas de memoria que se
utilizan con dispositivos moviles y retirar estas tarjetas de memoria de un dispositivo moévil encendido
puede interferir con los procesos en ejecucion.

Generalmente, los dispositivos méviles como PDA vy teléfonos moéviles necesitan estar encendidos
para la adquisicion de la potencial evidencia digital. Estos dispositivos pueden constantemente alterar
su entorno operativo mientras estan encendidos, por ejemplo, el tiempo del reloj se puede actualizar.
El problema asociado es que, para dos copias forenses del mismo dispositivo, las funciones de verifi-
cacion normalizadas como el digesto matematico pueden arrojar distintos resultados. En esta
situacion, puede ser apropiado el uso de funciones de verificacion alternativas para identificar areas
comunes y/o diferentes.
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Es importante que el PIED no introduzca dispositivos Wi-Fi o Bluetooth al lugar del hecho que pudie-
ra modificar la informacion de los potenciales dispositivos que contengan evidencia. Esto es
particularmente importante si el investigador necesita conocer qué dispositivos han sido conectados.

Si el PIED decide seguir el proceso de adquisicion, se recomienda mantener a los dispositivos de red
en ejecucion para el analisis posterior para confirmar los otros dispositivos conectados a los disposi-
tivos de red. Se recomienda que el PIED considere la posibilidad de sabotaje por el sospechoso a
través de una conexion de red activa y decida si monitorea el sistema o lo desconecta.

7.2.2.2 Guia para recoleccion de dispositivos en red

En algunas circunstancias, puede ser apropiado dejar dispositivos conectados a la red para que el
PIED y/o EED con autoridad apropiada puedan monitorear y documentar su actividad. Cuando esto
no es necesario, se recomienda recolectar los dispositivos como se describe a continuacion:

— se recomienda que el PIED aisle el dispositivo de la red cuando esté seguro de que esta accion
no va a sobrescribir datos pertinentes y no van a ocurrir malfuncionamientos en sistemas impor-
tantes (como, por ejemplo, sistemas de gestion de instalaciones en hospitales). Esto se puede
realizar desconectando las conexiones de red cableada al sistema telefénico o al puerto de red, o
deshabilitando las conexiones al punto de acceso inalambrico;

— antes de la desconexién de la red cableada, se recomienda que el PIED rastree las conexiones de
los dispositivos digitales y etiquete los puertos para futuras reconstrucciones de toda la red. Un
dispositivo puede tener mas de un método de comunicacion. Por ejemplo, una computadora pue-
de tener LAN cableada, un modem inaldmbrico y tarjetas de telefonia mévil. Los PED también
pueden estar conectados a la red via conexiones Wi-Fi, Bluetooth o conexiones a la red de telefo-
nia movil. Se recomienda que el PIED intente identificar todos los métodos de comunicaciones y
realice las actividades apropiadas para proteger a la potencial evidencia digital de su destruccion;

— ser consciente de que desconectar la energia eléctrica de los dispositivos en red en ese momento
puede destruir datos volatiles tales como procesos en ejecucion, conexiones de red y datos almace-
nados en memoria. El sistema operativo anfitrion puede no ser confiable y reportar informacion falsa.
Se recomienda que el PIED capture esta informacién utilizando métodos confiables verificados antes
de desconectar a los dispositivos de la energia eléctrica. Una vez que el PIED esta seguro de que la
potencial evidencia digital no se va a perder como resultado, se pueden desconectar los dispositivos
digitales;

— si la recoleccion precede a la adquisicion y se sabe que el dispositivo contiene memoria volatil, se
recomienda conectar de manera continua al dispositivo a una fuente de energia eléctrica;

— si el dispositivo moévil esta apagado, proceder a embalarlo, sellarlo y etiquetarlo cuidadosamente.
Esto es para evitar cualquier operacion accidental o deliberada de las teclas o botones. Como
precaucion, se recomienda que el PIED considere el uso de cajas blindadas de radiaciones elec-
tromagnéticas o de Faraday;

— en algunas circunstancias, se recomienda apagar los dispositivos moéviles durante la recoleccion
para prevenir que se modifiquen los datos. Esto puede suceder a través de conexiones salientes o
entrantes o comandos que pueden causar la destruccién de la potencial evidencia digital;

— subsiguientemente, cada dispositivo digital puede tratarse como si fuera un dispositivo no conectado
(ver 7.1) hasta que se lo examine. Durante el examen, se recomienda considerarlo como un disposi-
tivo en red.

NOTA. Es posible implementar un tipo de red utilizando dispositivos de almacenamiento removibles como medios de
transmision. Se recomienda que el PIED considere si los dispositivos recolectados pueden haber sido utilizados de esta
forma y buscar informacién acerca de los otros dispositivos conectados a dicha red electronica (“sneakernet”).
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7.2.2.3 Guia para la adquisicion de dispositivos en red

En la situacién en la cual los dispositivos estan conectados a una red, existe la posibilidad de que
estén conectados a mas de una (1) red fisica y/o virtual. Por ejemplo, un dispositivo que parece tener
una (1) conexioén de red fisica visible puede en realidad estar ejecutando una red privada virtual
(VPN) y una maquina virtual con mas de una (1) direccion IP. Como tal, antes de desconectar el dis-
positivo de la red, se recomienda que el PIED realice la adquisicion légica de los datos relacionados
con las conexiones légicas a la red (por ejemplo, conectividad a internet). Los datos relacionados in-
cluyen, pero no se limitan a la configuracion IP y las tablas de enrutamiento.

Para un dispositivo de red que necesita estar constantemente encendido, se recomienda prevenir que
él interactue con la red inaldmbrica incluyendo dispositivos con GPS activo. Se recomienda que el
PIED use métodos permitidos por la ley local para aislar sefales de radio. Sin embargo, se recomienda
tomar recaudos para garantizar que el dispositivo tenga una fuente de energia eléctrica adecuada, ya
que los métodos de aislamiento pueden causar que utilice energia eléctrica adicional en un intento de
contactar a la red. Los métodos de aislamiento pueden incluir, pero no se limitan a los siguientes:

— utilizar un dispositivo de interferencia que sea capaz de bloquear las transmisiones a través de la
creacion de una fuerte interferencia cuando el dispositivo emite sefiales en el mismo rango de fre-
cuencia que utilizan los dispositivos moviles;

NOTA 1. El uso de dispositivos de interferencia puede violar requisitos legales en algunas jurisdicciones.

NOTA 2. El uso de dispositivos de interferencia puede afectar negativamente el comportamiento de los dispositivos elec-
tronicos tales como equipamiento médico.

— utilizar un area de trabajo blindada de radiaciones electromagnéticas para realizar los examenes
de manera segura en una ubicacion fija. El blindaje se puede hacer para toda el area de trabajo o
a través de una jaula de Faraday que permita portabilidad. Sin embargo, introducir cables en la
jaula es problematico ya que sin el aislamiento apropiado pueden comportarse como una antena,
lo cual impide el propésito de la jaula. El espacio de trabajo también puede ser muy restrictivo;

— utilizar un area de trabajo blindada de radiaciones electromagnéticas para realizar los examenes
de manera segura en una ubicacion fija. Se puede utilizar un area de trabajo blindada de radiofre-
cuencias o un contenedor (una jaula de Faraday) para prevenir conexiones a la red;

NOTA 3 Se recomienda que todos los métodos de bloqueo del acceso inalambrico a redes estén validados para el uso
en la frecuencia apropiada. Se recomienda que esta validacion se extienda a los cables que atraviesan el blindaje.

— utilizar una (U)SIM sustituta que imita la identidad del dispositivo original y previene que el disposi-
tivo acceda a la red. Estas tarjetas permiten engafnar al dispositivo para que las acepte como la
(U)SIM original y permiten realizar exdamenes de manera segura en cualquier ubicacién. Se reco-
mienda que la (U)SIM se valide para el dispositivo y la red antes de su uso;

— desactivar servicios de red mediante un acuerdo con el prestador de servicios de telefonia movil e
identificar detalles sobre los servicios a deshabilitar (por ejemplo, el identificador del equipamiento,
el identificador del suscriptor o numero de teléfono). Sin embargo, dicha informaciéon no siempre es-
ta facilmente disponible cuando el proceso de coordinacién y confirmacién puede generar retraso.

El PIED puede realizar la adquisicion en vivo de los dispositivos mdviles antes de quitar la bateria
(por ejemplo, para acceder a la tarjeta SIM). Esto se puede realizar para prevenir la pérdida de po-
tencial informacion importante en la RAM del teléfono o para acelerar el proceso de examen (por
ejemplo, cuando se cree que el dispositivo puede estar protegido por PIN y/o PUK que puede tomar
un tiempo significativo conseguirlos).

NOTA 4. Se recomienda que el PIED garantice que la recoleccion y la adquisicion de la potencial evidencia digital se reali-
zan de acuerdo con el marco normativo de la jurisdiccion local, como requisito basico en circunstancias especificas.
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7.2.2.4 Guia para la preservacion de dispositivos en red

Debido a la naturaleza de los dispositivos digitales y la potencial evidencia digital, las guias para la
preservacion de dispositivos en red son similares a las de la preservacion de computadoras, disposi-
tivos periféricos y medios de almacenamiento digital. Ver 7.1.4 para la guia detallada sobre la
preservacion de dispositivos.

7.3 Recoleccion, adquisicion y preservacion de CCTV

Se recomienda que el PIED entienda que el enfoque para extraer secuencias de video de un sistema
de CCTV DVR instalado en una computadora o embebido, es diferente a la extraccién convencional
de evidencia digital de una computadora. A continuacion, se encuentran guias especificas para la
adquisicion de potencial evidencia digital de sistemas de CCTV:

— antes de comenzar el proceso de adquisicidn, se recomienda que el PIED primero determine si el
sistema registro la secuencia de video de interés. Luego, se recomienda que el PIED determine el
intervalo de tiempo de video requerido y compare la fecha y hora del sistema con la fecha y hora
real y tome nota de cualquier diferencia. Asimismo, se recomienda que el PIED determine cuales
son las camaras necesarias y si pueden adquirirse por separado. Se recomienda que el PIED to-
me nota de la marca y el modelo del sistema. Esta informacién puede ser necesaria para
conseguir el software correcto de reproduccion;

— se recomienda que el PIED adquiera todas las grabaciones de video pertinentes durante el tiempo
de interés para preservar informacién adicional de la investigacién que se puede desarrollar mas
adelante. Se recomienda que el PIED registre todas las camaras conectadas a un sistema de
CCTV y determine si estan grabando activamente o no.

Se recomienda que el PIED determine la capacidad de almacenamiento del sistema de CCTV, al
igual que cuando esta programado el sistema para sobrescribir la informacion del video. Esta infor-
macioén le permite al PIED conocer por cuanto tiempo se va a conservar la secuencia de video en el
sistema antes de que se pierda. Se deben tomar acciones para garantizar que la evidencia no se
modifique. Para la evidencia de video digital, se necesita establecer la proteccion contra escritura.

— Existen algunas opciones de las cuales el PIED puede elegir para adquirir potencial evidencia digi-
tal de los sistemas de CCTV:

1) adquirir los archivos de video y grabarlos en un disco CD/DVD/Blu-ray, lo que puede no ser
practico si el archivo de video es muy grande;

2) adquirir los archivos de video y grabarlos en un medio de almacenamiento externo;

3) adquirir los archivos de video a través de una conexion de red. Esto puede estar disponible si
el sistema de CCTV esta equipado con un puerto de red;

4) utilizar la funcidon de exportacion de los sistemas de CCTV a otros formatos de archivo (por lo
general MPEG o AVI) lo que es una versién comprimida de las grabaciones de video. Esto so-
lo se recomienda usarlo como ultima opcién debido a que la recompresion de los videos altera
los datos originales y siempre elimina los detalles de la imagen. No se recomienda confiar en
datos recomprimidos para examinar si los datos originales existen y estan disponible para su
analisis;

NOTA 1. La calidad de los videos exportados puede ser menor que la del video original.

5) cuando no es posible adquirir directamente una copia forense de los archivos en el dispositivo
de grabacion, se recomienda que el PIED o EED intente adquirir una copia analdgica desde la
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salida analdgica presente en el dispositivo de grabacion original utilizando un adecuado dis-
positivo de grabacion analdgica.

— Al completar la adquisicion, se recomienda comprobar el archivo adquirido para confirmar que se
adquirié el archivo correcto o la porcion correcta de éste. También se recomienda comprobar el
archivo con el software de reproduccion (para formatos de archivo de dispositivos digitales) para
asegurar que se pueda reproducir en otros sistemas (la mayor parte de los sistemas de CCTV son
propietarios y los archivos no necesariamente se pueden reproducir usando otro software de re-
produccién). El correcto software de reproduccion puede estar disponible para descargar desde
los sistemas de CCTV al mismo tiempo que los datos.

— Se recomienda tratar al medio de almacenamiento digital que contiene los archivos adquiridos
como la copia forense maestra. Si el archivo se descargd a una computadora portatil, a una tarjeta
de memoria o0 a un dispositivo USB, se recomienda realizar una copia maestra permanente a partir
de estos lo antes posible.

— Se recomienda que el PIED luego reinicie el sistema de CCTV si estuviera apagado. Se reco-
mienda realizar esto en presencia de una persona autorizada.

En las circunstancias en las cuales no fuera practico realizar la adquisicién en el lugar del hecho, el
PIED puede tener que decidir recolectar el medio de almacenamiento digital. Un método rapido es el
reemplazo del disco rigido del sistema de CCTV con un disco rigido en blanco o clonado. Sin embar-
go, se recomienda que el PIED evalue los distintos riesgos antes de usar este método, tales como la
compatibilidad del nuevo disco rigido con el sistema o la compatibilidad del disco rigido retirado con
otros sistemas para examinarlo.

NOTA 2. Algunos sistemas tienen un disco rigido removible en un carrito, pero este disco rigido puede requerir del hardwa-
re del sistema para su reproduccion.

Si ninguno de los métodos mencionados es posible, se recomienda trasladar la totalidad del sistema
de CCTV del lugar del hecho y que el proceso de adquisicion se realice en el laboratorio forense. Es-
te es el ultimo recurso del PIED, asumiendo que es fisicamente posible de hacer debido a que
algunos sistemas de CCTV son extremadamente grandes y complejos. Nuevamente, se recomienda
que el PIED evalue los riesgos con consecuencias legales y de seguros antes de trasladarlo.

Debido a la naturaleza de los dispositivos digitales y la potencial evidencia digital, las guias para la
preservacion de los sistemas de CCTV son similares a la preservacion de computadoras, dispositivos
periféricos y medios de almacenamiento digital. Ver 7.1.4 para la guia sobre la preservacion de los
sistemas de CCTV.
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Anexo A
(Informativo)

Descripcion de las competencias y habilidades basicas del PIED

Tabla A.1 - Ejemplos de descripciones de las competencias

No

Habilidades
basicas

Descripciones de
las habilidades
basicas

Descripciones de las competencias

Concientizacion (1)

Conocimientos (2)

Habilidades (3)

Identificacion
de la evi-
dencia digital

Caracterizar dispo-
sitivos digitales,
componentes, in-
formacién que
puede ayudar a la
investigacion y le-
yes pertinentes al
manejo de potencial
evidencia digital y a
los delitos informa-
ticos. Identificar los
requisitos de las he-
rramientas para la
recoleccion y la ad-
quisicion de datos,
dispositivos y eva-
luar los riesgos.

General de Tl como
usuario y administrador
en multiples tipos de
dispositivos Tl y de
red; procedimientos de
investigacion en luga-
res del hecho;
determinacion del es-
tado del dispositivo;
valor de la informacion
como indicio; dispositi-
vos e informacion
relacionados con la red
forense.

Configuracion de registros y
sistemas/aplicaciones; identi-
ficacion de registros de
sistemas y aplicaciones, in-
cluyendo registros de correo
electrénico, registros de inter-
net, registros de acceso,
archivos de contrasefias, ar-
chivos de configuracion de
sistemas e informacion de IP
del servidor anfitrion; funcio-
nalidad y dependencia de los
dispositivos; habilidad para
comprender el impacto sobre

la evidencia volatil y no volatil.

Analisis especial; in-
terpretacion de
registros para la de-
teccion de
instrucciones para
identificar otros siste-
mas afectados
(algunas jurisdicciones
requieren la confirma-
cioén de la presencia de
evidencia antes de la
recoleccion); identificar
las contrasefias reque-
ridas para los
respectivos dispositi-
vos antes de la
recoleccion; identificar
el diagrama de red y
los mecanismos de
control de acceso para
comprender las de-
pendencias;
direcciones de enlace
de IP y direcciones
MAC para la confirma-
cion de los
dispositivos.

Recoleccion
de la evi-
dencia digital

Requisitos de las
herramientas e im-
plementacion del
embalaje de la evi-
dencia digital
proteccién contra
amenazas del en-
torno. Las areas de
conocimiento cu-
biertas incluyen el
aseguramiento de
la informacion.

Seguridad general en
la recoleccion de da-
tos; principios y disefio
de herramientas basi-
cas; determinar el
mejor método de reco-
leccion para preservar
la maxima cantidad de
informacion pertinente
al incidente.

Formular y ejecutar un proce-
so de recoleccion; recolectar
evidencia; generar la docu-
mentacion de la evidencia;
cadena de custodia de la evi-
dencia; control de calidad del
proceso de recoleccion de la
evidencia; entrevistar sospe-
chosos.

Optimizar el proceso
de recoleccién; docu-
mentar la evidencia
que no puede ser ad-
quirida debido a
restricciones diversas;
recolectar contrase-
fias, claves, llaves,
llaves electrénicas
USB “dongles” y otra
informacion requerida
para realizar un anali-
sis en el laboratorio.
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Descripciones de

Descripciones de las competencias

No Habbé"s'idc:‘:es las habilidades
basicas Concientizacion (1) Conocimientos (2) Habilidades (3)

3 | Adquisicién | Aplicar los requisi- | Entender la informa- Saber como determinar los Habilidad para realizar
de la evi- tos para la adquisi- | cién disponible en los requisitos de almacenamien- | una adquisicion de
dencia digital | cion de la potencial | dispositivos digitales, to; ejecutar un proceso de medios de almacena-

evidencia digital en | las bases de datos, adquisiciéon de una copia fo- miento digital,

forma légica, garan- | documentos generados | rense (por ejemplo, incluyendo RAID, ba-
tizando que sea por sistemas, datos adquisicion parcial o total de | ses de datos,
repetible, auditable, | generados por usua- medios de almacenamiento dispositivos con soft-
reproducible y de- rios y datos volatiles; digital); adquisicion realizada | ware embebido y
fendible. Las areas | archivos, estructuras sobre un sistema encendido y | dispositivos miniaturi-
a cubrir son realizar | sistemas de archivos sobre uno apagado; genera- | zados; entender las
la adquisicion sobre | Unix y Windows y otros | cion del valor del digesto dependencias e im-
un sistema encen- | dispositivos con soft- matematico. pactos de los

dido, sobre un ware embebido; diferentes métodos de
sistema apagado y | concientizacion acerca adquisicion.
adquisicion forense | del impacto sobre da-

sobre la red. tos volatiles.

4 | Preservacion | Aplicar y evaluar los | Entender los requisitos | Conocimiento sobre la gene- | Aplicar medidas para
de la evi- requisitos de pre- y procedimientos para | raciéon de documentos para la | asegurar la evidencia
dencia digital | servacion de la el mantenimiento de la | auditoria de la evidencia; de- | digital, desde los dis-

potencial evidencia | cadena de custodia finir parametros para los positivos mas grandes
digital, entender los | considerando los re- documentos; aseguramiento hasta los mas peque-
factores y los pa- quisitos legales; de la seguridad de la informa- | fios; procedimientos
rametros que impacto del entorno cién, amenazas, para documentar los
influyen sobre su como la humedad, la vulnerabilidades y controles detalles de la eviden-
exactitud. Las areas | temperatura y los gol- | para la evidencia digital. cia.
a cubrir son meto- pes sobre los
dologia, manteni- dispositivos digitales;
miento de la comprender las opcio-
cadena de custodia, | nes de embalaje, los
manejo de disposi- | requisitos para el
tivos informaticos y | transporte y almace-
de medios de alma- | namiento.
cenamiento digital.
Tabla A.2 - Definiciéon de las competencias
1 Concientizacién - Reconocer, identificar - pedir ayuda cuando se necesita.
2 Conocimiento - Adquirido a través de capacitaciéon formal o trabajando en equipo. Contribuir, participar - realizar con
ayuda.
3 Habilidades - Experiencia demostrada a través de la aplicacion en el entorno del trabajo. Trabajar sin supervision.

Aplicar, demostrar - realizar sin ayuda.

NOTA. Las competencias del PIED pueden variar de una jurisdiccion a otra.
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Anexo B
(Informativo)

Requisitos minimos de documentacioén para la transferencia de evidencia

Se recomienda que el PIED sea responsable por los datos adquiridos y los dispositivos digitales re-
colectados en todo momento mientras estén bajo su custodia. Para mantener este control, el PIED
necesita estar apropiadamente autorizado, capacitado y calificado. Sin embargo, como la legislacién
local es un factor determinante respecto de la capacidad del PIED de cumplir con los tres requisitos
esperados, la competencia del PIED puede variar de una jurisdiccion a otra. Como resultado, es po-
sible que los requisitos de documentacion para la transferencia de evidencia digital entre
jurisdicciones no sean iguales en jurisdicciones diferentes.

En consecuencia, se necesita especificar un conjunto minimo de requisitos para la documentacién
para facilitar el intercambio de potencial evidencia digital entre jurisdicciones. Los requisitos para esta
documentacién necesitan considerarse con los puntos de documentacion mencionados en 6.6. Como
esta norma no reemplaza los requisitos legales especificos de ninguna jurisdiccion, sirve como una
guia practica para la transferencia de potencial evidencia digital a través de limites jurisdiccionales.
La documentacién minima a comunicar es:

— el nombre y direccién de la autoridad pertinente;

— una declaracién de la autorizacion, la capacitacion y las calificaciones del PIED;

— el objetivo del examen;

— las acciones que fueron realizadas;

— quiénes realizaron qué y cuando;

— la cadena de custodia pertinente a la investigacién especifica;

— una lista descriptiva de la potencial evidencia digital y de los medios de almacenamiento digital re-
colectados y adquiridos; y

— la informacion pertinente a cualquier examen, ensayo o investigacion usada para crear la copia fo-
rense.

Los requisitos especificos a la jurisdiccion pueden incluir lo siguiente:

— si la evidencia se considera como un testimonio experto, puede requerirse la aceptacion del codi-
go de conducta pertinente; y

— una orden judicial que especifique qué documentacion se necesita transferir y el motivo de la
transferencia.
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Anexo C - IRAM

(Informativo)

Introduccion a la prueba documental informatica y descripcion de los principios de
la criminalistica dentro del marco legislativo de la Republica Argentina

C.1 Introduccién a la prueba documental informatica

En nuestro pais, la gestion de la prueba documental informatica, para ser valida como elemento pro-
batorio, en el marco de un conflicto judicializado (o judicializable) necesita cumplir requisitos
formales, desde el punto de vista legal (procesal de cada fuero), criminalistico (como prueba indicia-
ria digital) y técnico (informatica).

La mayoria de las nulidades se producen por fallas en el cumplimiento de dichos requisitos (en espe-
cial los legales y criminalisticos).

En criminalistica, la prueba indiciaria se define como: "La prueba integrada por el conjunto de ele-
mentos fisicos y virtuales, que obran en un lugar determinado o determinable, necesarios y
suficientes (*), conducentes y pertinentes (**), para efectuar una reconstruccion logica, cientifica,
tecnoldgica y técnica de los hechos investigados, por medio del correspondiente analisis pericial
forense.”

(*) Reaquisitos criminalisticos, con su correspondiente justificacion logica.

(**) Reaquisitos legales, para asegurar el derecho a la privacidad, constitucionalmente protegido.

Como la prueba indiciaria digital es una especie de la prueba indiciaria criminalistica, debe reunir es-
tos requisitos.

Ademas, por su eventual condicion de "prueba potencial digital” es frecuente que requiera su ejecu-
cion como: "prueba anticipada, medida previa o preliminar”, que necesita autorizar el Juez, por lo que
requiere:

1. verosimilitud del derecho invocado (fomus boni iuris);
2. peligro en la demora (periculum in mora);

3. contracautela de privacidad (acceso solo a la informacion necesaria y suficiente, conducente y
pertinente para la investigacion pretendida, descartando el resto de inmediato y sin mas tramite).

C.2 Principios de la criminalistica

C.2.1 Principio de compatibilizacion

Legislativa internacional. Gran parte de los contratos particulares, celebrados en el marco del dere-
cho internacional privado, se realizan mediante comunicaciones digitales (instrumentadas en correo
electronico abierto o cifrado y certificada por medio de claves criptograficas o firma digital). La perti-
nencia y utilidad de la prueba informatica, es siempre relativa a las definiciones que la ley de fondo y
forma de cada pais establece en particular y las que regulan los tratados internacionales.

C.2.2 Principio de entidad pericial
Es el empleo de los medios Informaticos, como instrumentos de conformacién de prueba indiciaria in-
formatico forense. Prueba que, si bien constituye una parte de la criminalistica y en lo formal no
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difiere de cualquier otra prueba pericial, se integra con metodologia propia que permite asegurar la
deteccidn, identificacién, documentacion, preservacion y traslado de la prueba obtenida, con técnicas
e instrumentos propios e inéditos. En este sentido, la prueba indiciaria informéatico forense requiere
de cuidados especificos que la diferencian de otras pruebas periciales.

C.2.3 Principio de identidad atipico o principio de identidad de copias

En la duplicacion de un archivo informatico, la copia no es igual a la original, sino idéntica (un bit no
difiere de otro bit y entre si son indistinguibles biunivocamente). No se esta en presencia de un origi-
nal y su copia, sino ante dos originales.

C.2.4 Principio de sensibilidad remota
Alta sensibilidad del soporte digital a las acciones externas dolosas o culposas y posibilidad de modi-
ficacion local o remota (en linea).

C.2.5 Principio de oportunidad

Refiere a las tareas complementarias (medidas preliminares, inspecciones o reconocimientos judicia-
les, 6rdenes de allanamiento o de intercepcion judiciales) que aseguren su recoleccion, debido a su
facilidad de destruccion.

C.2.6 Principio de proteccion y preservacion
Cadena de custodia estricta y con certificacion univoca comprobable.

C.2.7 Principio tecnoldgico interdisciplinario

Refiere a los conocimientos especificos que se requiere por parte de todos los involucrados en la
prueba indiciaria informatico forense: jueces para evaluar correctamente la prueba, fiscales y aboga-
dos para efectuar la requisitoria de manera adecuada y oportuna, profesionales de la criminalistica y
otros profesionales para no contaminar dicha prueba durante sus propias tareas periciales y contri-
buir a su preservacion, asi como funcionarios judiciales y policiales, a efectos de proteger y mantener
la cadena de custodia establecida.

C.2.8 Principio de vinculacion estricta.
Refiere que la prueba indiciaria informatico forense puede estar relacionada con multiples actividades
delictivas dentro de la legislacién internacional o el derecho interno.
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Anexo D - IRAM

(Informativo)

Bibliografia

En el estudio de esta norma se ha tenido en cuenta el antecedente siguiente:

ISO - INTERNATIONAL ORGANIZATION FOR STANDARDIZATION

IEC - INTERNATIONAL ELECTROTECHNICAL COMMISSION
ISO/IEC 27037:2012, Information technology - Security techniques - Guidelines for identification,
collection, acquisition, and preservation of digital evidence
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Integrantes de los organismos de estudio
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Anexo E - IRAM

(Informativo)

El estudio de esta norma ha estado a cargo de los organismos respectivos, integrados en la forma
siguiente:

Comision Informatica Forense

Integrante

Sr. Sergio APPENDINO
Prof. Luis ARELLANO GONZALEZ
Sr. Guido BUHL

Sr. Gaston CAINO

Mg. Juan Carlos CASALE
Ing. Jorge Luis CEBALLOS
Sra. Marisa CEREZOLI

Sr. César CICHERCHIA

Sr. Pablo CISTOLDI

Ing. Pablo CROCI

Prof. Maria Elena DARAHUGE
Sra. Patricia DELBONO

Sr. Martin DESPO

Ing. Ana DI IORIO

Represento a:

UNIVERSIDAD CATOLICA DE SALTA (UCASAL)
UNIVERSIDAD ARGENTINA J. F. KENNEDY /
MINISTERIO PUBLICO - FISCALIA
DESCENTRALIZADA DE BERAZATEGUI /
UNIVERSIDAD TECNOLOGICA NACIONAL (UTN) -
FACULTAD REGIONAL AVELLANEDA /
FACULTAD DEL EJERCITO - UNIVERSIDAD DE
LA DEFENSA

MINISTERIO PUBLICO DE LA CIUDAD
AUTONOMA DE BUENOS AIRES
SUBSECRETARIA DE DESARROLLO URBANO Y
VIVIENDA

CONSEJO PROFESIONAL DE CIENCIAS
INFORMATICAS DE CORDOBA

FUNDACION UNIVERSIDAD DE BELGRANO DR.
AVELINO PORTO

INSTITUTO UNIVERSITARIO DE GENDARMERIA
NACIONAL (IUGNA)

EJERCITO ARGENTINO - FACULTAD DE
INGENIERIA DEL EJERCITO

UNIVERSIDAD DE FRATERNIDAD DE
AGRUPACIONES SANTO TOMAS DE AQUINO
(FASTA)

EJERCITO ARGENTINO - FACULTAD DE
INGENIERIA DEL EJERCITO

UNIVERSIDAD ARGENTINA J. F. KENNEDY /
MINISTERIO PUBLICO - FISCALIA
DESCENTRALIZADA DE BERAZATEGUI /
UNIVERSIDAD TECNOLOGICA NACIONAL (UTN) -
FACULTAD REGIONAL AVELLANEDA /
FACULTAD DEL EJERCITO - UNIVERSIDAD DE
LA DEFENSA

CONSEJO PROFESIONAL DE INGENIERIA DE
TELECOMUNICACIONES, ELECTRONICA Y
COMPUTACION (COPITEC)

POLICIA FEDERAL ARGENTINA (PFA)
UNIVERSIDAD DE FRATERNIDAD DE
AGRUPACIONES SANTO TOMAS DE AQUINO
(FASTA)
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Integrante

Lic. Leandro DIKENSTEIN HIDALGO
Sr. Enrique DUTRA

Sra. Valeria ESPINDOLA

Sr. Franco FILIPPI

Sr. Guillermo Javier FRITZ

Sra. Cintia GIOIA

Ing. Manrique GONZALEZ AVELLANEDA
Sr. Tomas GREEN

Sr. Sergio Daniel GUERRERO

Sr. Ricardo HOLOVAT

Dr. Rodrigo IGLESIAS

Sr. Mario JUAREZ

Sr. Antonio MAZA

Sr. Sergio MENDOZA

Ing. Jorge NAGUIL

Sr. Guillermo ODDINO

Dr.Ing. H. Beatriz PARRA DE GALLO
Sra. Marianela PI

Ing. Pablo ROMANOS

Sr. Rubén ROMERO

Ing.  Diana SOLORZANO

Sr. Gaston TERAN CASTELLANOS
Sr. Santiago TRIGO

Ing. Fernando VILLARES TERAN
Lic. Verdnica MARINELLI

Ing. Adriana NUNEZ

Represento a:

LEANDRO DIKENSTEIN HIDALGO
PUNTO NET SOLUCIONES S.R.L.
ADMINISTRACION FEDERAL DE INGRESOS
PUBLICOS (AFIP)

MINISTERIO PUBLICO FISCAL DE LA
PROVINCIA DE CORDOBA

PODER JUDICIAL ENTRE RiOS

UNIVERSIDAD NACIONAL DE LA MATANZA
(UNLAM)

MANRIQUE IGNACIO GONZALEZ AVELLANEDA
SUBSECRETARIA DE DESARROLLO URBANO Y
VIVIENDA

ADMINISTRACION FEDERAL DE INGRESOS
PUBLICOS (AFIP)

CONSEJO FEDERAL DE MODERNIZACION
RODRIGO SEBASTIAN IGLESIAS

INSTITUTO NACIONAL DE ASOCIATIVISMO Y
ECONOMIA SOCIAL (INAES)

PREFECTURA NAVAL ARGENTINA (PNA)
INSTITUTO NACIONAL DE ASOCIATIVISMO Y
ECONOMIA SOCIAL (INAES)

UNIVERSIDAD DE LA PATAGONIA (UNPA)
CONSEJO PROFESIONAL DE CIENCIAS
INFORMATICAS DE CORDOBA

UNIVERSIDAD CATOLICA DE SALTA (UCASAL)
INSTITUTO NACIONAL DE ASOCIATIVISMO Y
ECONOMIA SOCIAL (INAES)

UNIVERSIDAD DE LA MARINA MERCANTE
MINISTERIO PUBLICO DE LA CIUDAD
AUTONOMA DE BUENOS AIRES

UNIVERSIDAD TECNOLOGICA NACIONAL (UTN)
CONSEJO PROFESIONAL DE INGENIERIA DE
TELECOMUNICACIONES, ELECTRONICA Y
COMPUTACION (COPITEC)

UNIVERSIDAD DE FRATERNIDAD DE
AGRUPACIONES SANTO TOMAS DE AQUINO
(FASTA)

FERNANDO MAXIMILIANO VILLARES TERAN
IRAM

IRAM
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Comité General de Normas (C.G.N.)
Integrante

Lic.  Alicia GUTIERREZ

Dr. Ricardo MACCHI

Téc. Hugo D. MARCH

Lic. Héctor MUGICA

Ing. Roberto NATTA

Lic. Marta RAINONE de BARBIERI
Ing. Adriana NUNEZ
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ICS 35.040
* CNA 0000

* Corresponde a la Clasificacion Nacional de Abastecimiento asignada por el Servicio Nacional de Catalogacion del Ministerio de Defensa.
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